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物聯網與資訊安全 

資訊安全管理顧問：王信何 
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大綱 

資安威脅 

初探物聯網 

物聯網之應用與發展 

物聯網之資訊安全隱憂 
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前言：資安威脅 
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2017四大資安趨勢之一 

• 資料外洩事件翻倍暴增，金融成竊資首選 
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圖片來源: 資料來源：Privacy Rights Clearinghouse、Verizon，iThome整理製圖 
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Yahoo資料外洩規模超過10億 

• Yahoo在11月接獲警方通報，發現在2013年
遭第三方竊取超過10億用戶資料，包含用
戶姓名、電郵地址、電話號碼、生日、經
雜湊處理的密碼，甚至用戶的安全問答，
還有用於產生cookies的專用碼也遭到竊取 
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圖片來源：YAHOO 
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2017四大資安趨勢之二 

• 勒索軟體風暴狂襲，資安跨業聯手大反制 
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圖片來源: 資料來源：美國FBI、IBM X-Force，iThome整理製圖 
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入侵醫院主機挾病歷勒索逾1億 

美國洛杉磯好萊塢長老教會醫療中心近日
對外證實，該院受到勒索軟體的危害，導
到部分重要HIS系統停擺一周，被勒索9000
比特幣（約1.1億元台幣）贖金。 

 

資料來源：翻攝英國廣播公司 
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2017四大資安趨勢之三 

• 百萬IoT殭屍大軍來勢洶洶，Tb級DDoS攻擊
越演越烈 
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圖片來源: 資料來源：Arbor，iThome整理製圖 
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Mirai揭露後殭屍裝置數量增倍 

• Level 3威脅研究中心發現在駭客公佈
Mirai後，受到控制的裝置數量也從21.3萬
台增加到49.3萬台，其中8成為監視器，其
他為路由器、IP攝影機或Linux伺服器組成 
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2017四大資安趨勢之四 

• 連網威脅驟升，關鍵基礎設施拉警報 
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圖片來源:iThome 
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大停電證實是遭駭客入侵 

• 世界首例，烏克蘭大停電證實遭駭客入侵 

– 2015 年 12 月 23 日，烏克蘭電力網路受到駭
客攻擊，導致伊萬諾-弗蘭科夫斯克州數十萬戶
大停電 
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初探物聯網 
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四分之一世紀前 

14 

25後，人類將透過
全球網路，彼此交
流音訊、視訊和文
字，到時候，只要
用一支手機，就能
取得世界上所有資

訊 
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網際網路 
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四分之一世紀後 
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從現在起，25年後
物聯網革命將會把
每台機械、每家企
業、每個居民和每
輛汽車，全都連結
到一個由通訊網路、
能源網路和物流網
路組成的智慧網路 
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物聯網脈絡 

1995 1996 1999 2005 

比爾蓋茲在《未來
之路》書中提及，
成為物聯網概念的

濫觴 

在RFID技術上，
Auto-ID公司提出
了物聯網的概念 

美國麻省理工學院
提出物聯網 

國際電信聯盟發布
《ITU網際網路報
告2005：物聯網》
指出「物聯網」時

代的來臨 
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IoT新興市場現況 

• IoT新興市場中，主要有3個IoT應用領域成
長最快： 

–消費性IoT（如頭戴式裝置、智慧家庭） 

–工業IoT（安全監控攝影機、LED照明） 

–醫療方面的IoT應用 

• 整體來看，目前臺灣IoT市場主要仍以智慧
家庭、車聯網和穿戴式裝置的市場為主。 
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傳輸技術大躍進，2017市場挑戰破兆 

• 根據市調機構IDC預測，接下來3年，全球
IoT市場將進入成長爆發期。 
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資料來源： iThome     (1 ZB等同於10的9次方個TB) 
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2020年全球IoT裝置數量將達208億 
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物聯網的未來世界 
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video/videoplayback.mp4
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物聯網之應用與發展 

22 



代理通路 顧問服務 教育訓練 資安稽核 

網際網路 & 物聯網 

• 網際網路     ======    人聯網 
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物聯網 & 網際網路 

• 物聯網 

–非建立起人與人的網路，而是物與物的網路 
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何物連上物聯網 

• 只要「物」夠大，可裝網路傳輸器，且又
有自己專用的可識別位址 

–家用電子設備 

–家電 

–汽車 

–醫療設備 

–各種飛行器 

–從家到國家任何可以監控的東西 
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智慧化設備 

• 透過連上物聯網的設備，通稱智慧化設備
(如智慧電視、智慧電冰箱等) 

• 其實設備本身不需要智慧化，但籍由與其
他連線設備的互相合作，產生智慧化的應
用。 
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巨量資料(Big Data) 

• 籍由連線設備的零散的資料蒐整，並透過
運算分析，獲得有用的結論，正是巨量資
料的概念，未來這將有機會創造出更有效
及更節省人力的生活方式。 
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巨量資料(Big Data) 
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物聯網發展 

設備普及與
連線 

設備的
合作 

開發智慧
化應用 
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物聯網架構 

•個人、家庭、企業、國家及各類產業 

應用層 

•2G、3G、4G無線網路、WiFi、Bluetooth、xDSL、
CABLE網路等服務，各類網路平台、管理軟體、系統
設備、整合系統、各式終端設備 

網路層 

•各種產品感應技術(RFID、生物辨識器、條碼等) 

感知層 
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物聯網架構 
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物聯網應用架構 

<資料來源：《數位時代》第247期> 
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物聯網的應用範疇 

<資料來源：《數位時代》第247期> 
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物聯網應用 

• 物聯網應用 - 汽車業、運輸業、零售業 

video/物聯網應用 - 汽車業、運輸業、零售業.mp4
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物聯網應用 

• 物聯網應用 - 銀行業、能源與公共事業、
保險業 

 

video/物聯網應用 - 銀行業、能源與公共事業、保險業.mp4
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智慧家電 
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video/Panasonic智慧家電-啟動智慧便利新生活.mp4
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智慧住宅 
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video/0513華視新聞雜誌-智慧家庭 物聯網妙管家.mp4
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智慧購物 

38 資料來源：經濟部商業司智慧聯網產業發展策略會議報告書 
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智慧購物 
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智慧穿戴式裝置 
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各種穿戴式科技產品，幫助你隨時監視身體狀況 

video/穿戴式.mp4
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智慧汽車-連線奔馳 

• IOT於汽車產業和無數駕駛帶來許多希望。
現今所謂連線汽車，可以透過網際網路播
放串流音樂、取得路況與天氣，甚至用全
球定位系統(GPS)定位及導航。然而，要是
有智慧汽車能監視路況、必要時自動導航。 

• 最終極的智慧汽車，可以自動駕駛，你什
麼都不用作，只要打開車門坐上去，就可
以從這裡到那裡。 

41 



代理通路 顧問服務 教育訓練 資安稽核 

車聯網安全 

駭客入侵儀表板！ 方向盤失控、煞車癱瘓 
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video/駭客入侵儀表板！ 方向盤失控、煞車癱瘓｜消失的國界｜三立新聞台.mp4
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智慧城市 
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IOT可以串起整座城市，連線設備有助於減
少道路壅塞、警告消防隊有緊急狀況，甚至
告知道路需要維修，或需要加派警力巡邏 

video/4G智慧城市概念動畫.mp4
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智慧醫療 
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IOT勢必會改變我們所認識的醫療。把現在所用(或
即將採用)的各種醫療設備互相連線，醫療就立刻變
得更智慧化。診斷更迅速、更準確，誤診減少，病患
可以獲得更好的照顧與預防照護。這是個即將成真的
醫療美夢。 

video/創新智慧科技 帶動醫療革命.mp4
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物聯網醫療安全 
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智慧企業 
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IOT可以改善辦公室、工廠與門市的效率，大幅改善
企業效率，使未來需要的員工人數減少。 
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智慧世界 
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現今的網際網路，幾乎沒有國界，物聯網也是如此 
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物聯網之資訊安全隱憂 
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無所不在的物聯網設備 
 

• 目前物聯網裝置的應用會越來越普遍，但
與其有關的資安事件頻傳，因此無論是製
作的廠商，還是企業乃至於個人，都應該
提高警覺，重視這些設備的安全性 

49 
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物聯網設備的安全 
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IOT 

設備安全 

密碼 

安全 

弱點 

修補 

隔離 
連線 

限制 

限制
PnP 
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隱私問題 

關心你的那些事? 

誰正在偷窺你 

隱私與物聯網 
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隱私問題 

• 物聯網最大的問題，可能是隱私。 

• 這麼多感應器與智慧設備，會收集關於你
的大量訊息。 

• 大量的監視攝影機及智慧手機裡頭的全球
定位系統(GPS)晶片，追蹤你的行動。 
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科技來好處 同時你也要付出代價 

• 你希望線上零售商的網站記住你的喜好、
上次買什麼，免得每次上網站都得重新輸
入這些資訊;付出的代價就是網站曾在你的
裝置上安裝餅乾(cookie)，追蹤你在網站
上的行為，還會記錄你從哪裡上網、買東
西後會去哪裡。 

• 保全攝影機可以幫你避開小偷、強暴犯和
恐怖份子;付出的代就是你和那些壞蛋一起
被監視。 
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穿戴式裝置個人資料外洩 
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video/穿載裝置個資外洩.mp4


代理通路 顧問服務 教育訓練 資安稽核 

網路監視器被駭 女子入浴成實境秀 
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video/中天新聞》網路監視器被駭 女子入浴成實境秀.mp4


代理通路 顧問服務 教育訓練 資安稽核 

小心駭客控制你的生活用品 
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想避免被駭客監視？FBI 建議!! 

57 



代理通路 顧問服務 教育訓練 資安稽核 

個人資料保護法 

• 個人資料保護法(以下簡稱本法)第1條 

–為規範個人資料之蒐集、處理及利用，以避免
人格權受侵害，並促進個人資料之合理利用，
特制定本法。 
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個人資訊隱私權 資料合理流通 
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個人資料保護法架構 

第一章 
總則(§ 1~14) 

第二章 
公務機關對個人資料之蒐集、
處理、利用(§ 15~18) 

第三章 
非公務機關對個人資料之蒐集、
處理、利用(§ 19~27) 

第四章 
損害賠償及團體訴訟(§ 28~40) 

第五章 
罰則(§ 41~50) 

第六章 
附則(§ 51~56) 

59 



代理通路 顧問服務 教育訓練 資安稽核 

不當蒐集處理利用個人資料 

–個人資料類別 
姓名 
出生年月日 
國民身分證 
統一編號 
護照號碼 
特徵 
指紋 
婚姻 
家庭 
教育 
職業 
聯絡方式 
財務情況 
社會活動 

病歷 
醫療 
基因 
性生活 
健康檢查 
犯罪前科 

得以直接或間接
方式 
識別該個人之資
料 

個人
資料 

特種
資料 

其他 

一般
資料 
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蒐集 

處理 

利用 

國際傳
輸 

銷毀 

 蒐集：指以任何方式取得
個人資料。 

 處理：指為建立或利用個
人資料檔案所為資料之記
錄、輸入、儲存、編輯、
更正、複製、檢索、刪除、
輸出、連結或內部傳送。 

 利用：指將蒐集之個人資
料為處理以外之使用。 

 國際傳輸：指將個人資料
作跨國（境）之處理或利
用。 

個資生命週期 
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個資新聞分享 

• 郭姓會計師前年退出大型賣場特力屋會員，
並要求刪除個人資料，特力屋回信允諾，
但郭男後續半年內仍收到特力屋電子廣告
信共五十二封，不堪其擾，怒告特力屋 違
反《個人資料保護法》求償十萬元。士林
地院日前判決特力屋須賠償郭男兩萬六千
元。 
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不想收到廣告電郵！ 客怒告賣場勝訴.mp4
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隱私及資安問題 

物聯網連接的設備經常監視和跟蹤消費者
的行為，以此來調整和改善消費者體驗；
然而用戶可能根本沒有被告知哪些數據將
會被收集，又如何被使用。 

裝置上所蒐集的資料誰可以擁有，不同組
織或商業團體間互相交換這些資料是否合
法等議題，目前皆未有明確法令的規範。 
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安全問題 

資料在物聯網上的安全 

物聯網本身的安全 

64 
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資料來源：行政院資通安全處 

 

資通安全管理法(草案) 
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資通安全管理法草案第十五條 

關鍵基礎設施：指能源、水資源、通訊傳播、

交通、銀行與金融、緊急救援與醫院、中央與

地方機關、高科技園區等實體或虛擬資產、系

統或網路，其功能一旦停止運作或效能降低，

對國民生活、經濟活動、公眾安全或國家安全

有重大影響之虞。 

何謂關鍵基礎設施?(續) 
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資料來源：行政院資通安全處 

資通安全管理法(草案) 
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行政院國家資通安全會報組統架構圖 
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2017年政府資安預算編列歷年最高 

• 在「資安即國安」的政策方針下，透過擬定與
推動8大資安旗艦計畫為國家整體資安防護奠
定基礎，最重要的任務就是關鍵基礎設施的主
管機關，都必須建置產業相關的ISAC（資安資
訊分享與分析中心） 

• 目前所有資安旗艦計畫的基本就是，與關鍵基
礎設施有關的主管機關，都必須自建產業相關
的ISAC（資安資訊分享與分析中心）、SOC
（ 資 安 監 控 中 心 ） 和 CERT （ Computer 
emergency response teams，電腦緊急應變中
心）等三個資安關鍵基礎平臺。 
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2017年政府8大資安旗艦計畫 
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2017年政府8大資安旗艦計畫 
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物聯網安全威脅 
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連網裝置複雜管理困難 

•物聯網裝置連上網路，通訊連接設備須
具互通性，導致侵入裝置或滲透網路變
得越來越容易，駭客攻擊將更加頻繁 

傳輸未加密 

•80%進行資料傳輸時未加密 

•60%進行軟體更新時未加密 
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物聯網架構安全威脅 
應用層 

•連結的物品多且複雜 

•隱私機密遭竊取、惡意中斷網路連線 

網路層 

•無線通訊安全 

•訊號在空氣中傳輸易遭受外部截取 

感知層 

•設備無人監控 

•機器容易被破壞盜取或冒名使用 
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物聯網架構安全威脅 

感知層 

RFID標籤: 硬體結構簡單、缺少加密性 

容易被偽造，訊息容易被推算 

傳輸及安全標準的不相同 
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物聯網安全威脅 

網路層 

存儲空間，計算能力及通信能力有限 

資料加密、安全認證及管理，入侵檢測技術不
足 

無線傳感器網路(如IEEE 802.11、802.15等技
術)，大功率無線設備可直接干擾其訊號 

應用層 

統一身份認證、統一金鑰管理及 
安全營運平台不足 

整體系統和資料的故障修復 
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無線路由器資安問題 

• IoT發展浪潮下，無線路由器安全更顯重要 
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介面設定
預設的弱

點 

漏洞修補
更新的弱

點 

設備廠商
及系統服
務商的挑

戰 

使用者的
心態要調

整 
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物聯網安全攻擊威脅 

•竊聽任何透過網路傳送的未加密資訊 

監聽攻擊 

•攻擊來封鎖或阻慢對某些網路或設備的使用 

阻斷服務攻擊 

•加密通訊的金鑰被竊或入侵網路或連到特定網路的設備 

金鑰淪陷攻擊與基於密碼的攻擊 

•第三者會竊走雙方或設備間傳輸的資料 

中間人攻擊 
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物聯網的安全隱憂 

78 

video/【非凡新聞】車聯網也有駭客危機- 萬物聯網成漏洞.mp4
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物聯網安全是一整個生態圈的事情 
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資料來源：iThome 
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物聯網安全是全民都要面對的問題 
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製造商 

•開始設計時，必
須將資安納入考
量，並且開發者
需要有安全開發
經驗、訓練，最
好產品在上市前
滲透測試 

企業用戶 

•需將物聯網設備
盤點並列管，若
是無法修補的設
備，應考慮隔絕
於主要網路之外 

•防護措施需將整
個網路架構納入
資安考量，並在
採購時，要求廠
商確保設備安全
性 

終端使用者 

•了解使用裝置的
風險，如果不確
定設備的功能，
最好就不要使用 

•使用時，要將預
設密碼更換成高
度複雜的密碼 
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蝴蝶效應 
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總結 

• 資訊安全與個資防護應是一種習慣與
文化，而不能只是一種技術與專業。 
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感謝聆聽 

Thank You 


