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大綱：

• 社群網站與通訊軟體的詐騙手法
• 騙術新花樣？

• 自我保護的防詐騙措施

• APP 怎麼老是有問題？
• 系統版本檢查

• 更新與移除程式

• 權限調整的方式

• 阻擋廣告的可行性



之後，按下教學影片：請掃描

網址：youtube.com/openblue



• 講師： 呂守箴
• E-Mail：shooujen@gmail.com

• 粉絲團：智慧時代新生活：
• facebook.com/SmartEraNewLife

• 粉絲團：網路攻防戰：
• facebook.com/NetWarGame

• YouTube 教學影片：
• youtube.com/openblue

• 個人 FaceBook (FB)：
• facebook.com/openblue

• 個人 Instagram (IG)：
• instagram.com/openblue.ig

講師資料：
請掃描



社群網站與通訊軟體
的詐騙手法





• Line為新興詐騙手法之工具：可能傳遞惡意連結造
成手機中毒、小額付費連結等。

• LINE 的詐騙與中毒手法： (簡訊社交工程)
• 破解帳號密碼偽裝朋友身分，詐騙購買點數卡。
• 傳遞連結至惡意網站/偽冒網站的網址。
• 傳遞具有下載觸發惡意程式的貼圖/圖片。
• 傳遞觸發小額付款的付費連結。
• 透過免費貼圖的下載與後台統計資料，廣告商可取得使用

者行為的大數據分析。

• 資安案例：

LINE 的資安疑慮： (詐騙、中毒)





自我保護的防詐騙措
施









LINE 安全
設定

(降低詐騙)













LINE 安全
設定

(訊息保護)









LINE 安全
設定

(動態消息)







LINE 安全
設定

(LINE TODAY)





帳號無法登入，或疑似被盜時的正確因
應。

• 不能登入的狀態，不等於帳號已經被盜。因此，如果遇到這樣的情況，正
確的步驟應為：

1. 試著登入：如果登入發現無法更改登入密碼，請立即填寫問題反應表。

2. 填寫「問題反應表」：如果已經無法登入，切勿急於註冊㇐個新的帳號。在特定狀
況下，即便客服很想協助您，但仍可能救不回帳號，包括所有您購買的項目像是貼
圖跟主題，以及好友名單等，都無法恢復。

• 為了避免這樣的狀況發生，請注意：
1. 千萬不要自行刪除帳號。
2. 千萬不要把原帳號綁定的項目，像是電話號碼、Email，或Facebook，也同時綁在

「新帳號」上。

• 資料來源：
• LINE 台灣官方 BLOG ~ 帳號無法登入，或疑似被盜時的正確因應。
• http://official-blog.line.me/tw/archives/37500029.html



LINE 台灣官方「問題反應表」：

• LINE 台灣官方「問題反應表」：
• https://contact.line.me/zh-hant/

• 說明：
• Line帳號被盜的情況頻傳，甚至衍生出詐騙案件，

經過刑事局和LINE公司協調之後，基於打擊犯
罪的共同目標，即日起民眾可以透過Line問題反
應表的連結，就可以立刻請求 LINE 公司處理，
同時讓被害人拿回原帳號。



LINE 台灣官方部落格 ~ 安心使用教學

• (㇐) 新手註冊時的設定：

• http://official-blog.line.me/tw/archives/30500821.html

• (二) 隱私安全與廣告訊息阻擋設定：

• http://official-blog.line.me/tw/archives/34654629.html

• (三) 更改與設定密碼的技巧：

• http://official-blog.line.me/tw/archives/37682230.html

• 設定您的換機密碼：

• http://official-blog.line.me/tw/archives/39661081.html

• 帳號無法登入或疑似被盜時的正確因應：

• http://official-blog.line.me/tw/archives/37500029.html

• 關於「群踢」的那些事... 該如何預防？

• http://official-blog.line.me/tw/archives/36307488.html

• LINE 常見問題 Q & A ：

• https://help.line.me/line/android/pc?lang=zh-Hant



騙術新花樣？















Facebook 動態消息調整









• 在臉書投放廣告，大部份都是須要透過粉絲團來操作，
部份粉絲團在網路購物屬於欺騙成份較高， 或者是商品
品質與價錢與外在真實存在極大落差， 從中獲取高額利
潤。

• 購物詐騙粉絲團的8項特徵：
1. 沒有在經營，粉絲數都很少，但談論數因為廣告的關係偏高。
2. 不會在粉絲團揭露商品資訊。
3. 價格多在 699 ~ 1899 的區間。
4. 商品跟粉絲團屬性常不㇐致。
5. 版型就那幾種，都是㇐頁式網站。
6. 網站圖標(Favicon)也不超過三種。
7. 網址都很奇怪，沒意義或是夾雜。
8. 過於強調貨到付款，安心退貨。

詐騙購物粉絲團





APP 怎麼老是有問題？



行動裝置
系統版本檢查



手機/平板系統軟體更新(升級)：
• 優點：

• 修補作業系統漏洞、Bug
• 改善系統流暢度、提升效能
• 增添作業系統新功能

• 缺點：
• 更新(升級)後就無法還原舊版本。
• 不是所有手機/平板型號都有提供。
• 系統穩定前不要先當白老鼠

• iOS 系統：由 APPLE 原廠統㇐派送。
• Android 系統：由製造商派送非原廠直接提供。



iOS 更新

需要更新
iOS 系統版本

需要更新
iOS APP 程式









Android 更新





Android 更新 (不㇐定有通知)

需要更新
Android 系統

版本

需要更新
Android APP 

程式



• Android 系統：由製造商派送非原廠直接提供。

• 部份舊型號手機『已不再提供』漏洞修正程式與系統更新！

• ANDROID 8.0(ANDROID O)新功能介紹與最新升級名單
• https://tel3c.tw/blog/post/13455

• ANDROID作業系統版本最新佔比與 7.1.X升級名單
• https://tel3c.tw/blog/post/222378411

• ANDROID 6.0升級名單(2015/11/19)
• https://tel3c.tw/blog/post/204484426

可升級 Android 系統的手機型號名單



• Android 系統：由製造商派送非原廠直接提供。

• 部份舊型號手機『已不再提供』漏洞修正程式與系統更新！

• ANDROID 5.0與5.1 最新可升級名單(8/22)
• https://tel3c.tw/blog/post/196443681

• ANDROID 4.3 &4.4 & ANDROID 5.0/5.1 最新升級名
單(2015/4/11更新)
• https://tel3c.tw/blog/post/167260833

可升級 Android 系統的手機型號名單



如何更新 APP 軟體 (App Store)



如何更新 APP 軟體 (Play 商店)



APP權限調整的方式



調整 iPhone / iPad 相關設定：



調整



















阻擋 APP 廣告
的可行性



• 浪費手機電力(吃電)

• 占用網路頻寬、浪費網路流量(非吃到飽)

• 主動推播不請自來的惡意廣告

• 如何阻擋廣告？
• 如何掃描廣告軟體

• 如何阻擋廣告軟體

煩人的廣告軟體



• 以Android的免費遊戲、程式的APP來說，除了
包含程式、遊戲本身之外，另外多半都會包含㇐
個廣告模組。

• 很多廣告模組，裡頭可能包藏了近似病毒的行為，
而某些程式設計師可能有意或是無意地引用。
(為了賺錢)

• 部分中國製手機，在手機鎖屏、天氣、輸入法、
行事曆、簡訊、各種APP上植入廣告來獲取更多
的廣告費收入。

APP 廣告的安全問題



• 目前主流的幾種廣告計費模式：
• CPC（cost per click）按點擊計費
• CPA（cost per action）按效果付費
• CPT（cost per time）按時間付費
• CPM(cost per thousand-impression)按展示付費
• CPS（cost per sales）按購買量付費
• CPL（ Cost Per Leads ）按實際留言或聊天行為付費

• 以常見的「按點擊計費」依照不同的廣告公司與媒
體平台支付之點擊廣告費，粗估約每次點擊(點選或
者按 X 關閉)支付 0.01 ~0.1元

APP 廣告的安全問題



• 使用免費軟體，開發者賺廣告費，哪裡有問題？

1. 不斷更新圖片佔用網路頻寬。(非吃到飽多付錢)
2. 動態廣告佔用手機記憶體。(引起當機)
3. 動態廣告佔用手機空間容量。
4. 額外消耗電池容量。
5. 如同病毒感染的惡意廣告模組

APP 廣告的安全問題



• 偵測/阻擋廣告軟體：蒐集了廣告模組的特徵碼，
用來偵測下載的App含有哪㇐種或是多種不同的
廣告模組，原理就跟防毒軟體/網址過濾的作用
差不多。

1. 過濾 所有嵌入在 APP 中顯示的廣告
2. 阻擋 出現在瀏覽器中嵌入及彈出的廣告

APP 廣告的安全問題：偵測與阻擋廣告



• 過濾 所有嵌入在 APP 中顯示的廣告：
• 手機 iOS 系統需要進行越獄；Android 系統需要進行

root，才可以有效過濾。但也可能因此增加感染惡意程式
的風險！

• 由於此類過濾廣告程式違反了 iOS / Android 開發
規定(妨礙廣告獲利)，因此移除商店內所有廣告過濾
程式。

• 過濾廣告APP： (現已無法下載，需自行搜尋APP安裝)
• Adblock Plus
• AdAway

APP 廣告的安全問題：過濾



• 阻擋 出現在瀏覽器中嵌入及彈出的廣告：
• 蓋板廣告：
• 非常惱人的彈出式視窗以及插播式廣告(點進某

個網頁前，會先出現㇐頁廣告頁，必須等廣告播
畢或是手動才能關掉)。

• 阻擋方式：
• 額外安裝具有內建阻擋廣告的瀏覽器。
• 關閉預設瀏覽器觸發廣告的機制。

APP 廣告的安全問題：阻擋



內建阻擋廣告的瀏覽器







注意：
有時也會把網站正常功能也關閉。

(視情況自行開關)



『點選』超連結出現廣告



注意：
不支援太舊的機型與 iOS 系統





注意：
有時也會把網站正常功能也關閉。

(視情況自行開關)



結論：

• 社群網站與通訊軟體的詐騙手法
• 騙術新花樣？

• 自我保護的防詐騙措施

• APP 怎麼老是有問題？
• 系統版本檢查

• 更新與移除程式

• 權限調整的方式

• 阻擋廣告的可行性


