
主題：2019資安宣導 
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近年資安趨勢 

●詐騙訊息無所不在 

●勒索軟體持續發威 

●物聯網設備資安威脅 

當東西都連上了網 

所有的事都與資安有關 

 

●駭客攻擊又快又準 



 



 



 



大綱 

●資訊安全概述 

●上網與社群媒體安全 

●郵件社交工程攻防實務 

●行動裝置攻防實務 



資訊安全概述 



資訊安全 

 



資訊資產包含哪些內涵 

 資訊資產包含五類 

 人員、硬體、軟體、資料、文件 

 資訊安全的目的在保護資訊資產之 

 機密性 /Confidentiality  

 完整性 / Integrity 

 可用性 / Availability  

 

軟
體

 

資訊資產 
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件

 



資訊資產 

 

 



上網與社群媒體安全 



搜尋引擎安全嗎???? 

● Google會過濾搜尋出有問題的網站提示 
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搜尋結果?廣告? 

 



瀏覽器安全 

●上網瀏覽網頁，會用到的瀏覽器 

 

●瀏覽器能幫你做什麼呢?????????? 
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瀏覽器安全設置 
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瀏覽器安全(InterExplorer)(Firefox)(Chrome) 

●McAfee-網路釣魚軟體 

◦ 下載網址： www.siteadvisor.com 
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http://www.siteadvisor.com/


 



 



 



到底點到了什麼? 

 



到底點到了什麼? 

 



到底點到了什麼? 



臉書駭客手法 
「奪舍」！讓你的帳號變空殼 



臉書駭客手法 
「奪舍」！讓你的帳號變空殼 

 



●駭客第一步：盜用帳號 

◦ 今天之所以將這危險稱之為「駭客手法」而不是「
臉書漏洞」，是因為駭客必須先成功盜用你的臉書
帳號、獲得存取權，才能進行下一步動作。而盜用
的手法，不外乎「釣魚網站騙使用者輸入帳號密碼
」、「騙你下載瀏覽器外掛，安裝就中毒」、「在
不安全的地方使用電腦」、「鍵盤側錄程式」、「
電腦本身就中毒」等等。 



臉書駭客手法 
「奪舍」！讓你的帳號變空殼 

● 駭客第二步：幫你改名 
◦ 駭客通常是利用「更改多語言姓名」方式幫你新增一個
名字，例如「Kan World」，這個名字通常跟駭客在經
營的粉絲團一樣或接近。 

◦ 臉書帳號除了我們常用的中文姓名外，還可以新增更多
組姓名、例如匿名或「多語言姓名」。當駭客篡改你的
多語言姓名時，你很可能根本無法察覺：因為對台灣人
而言，帳號看上去完全沒變！ 

◦ 檢查方式：進入「你的臉書個人頁／關於／有關你的詳
細資料」，看看別名的地方，有沒有出現陌生的名字？
如果出現了，快點點擊「選項／刪除」移除掉它，然後
修改你的臉書密碼。 



臉書駭客手法 
「奪舍」！讓你的帳號變空殼 

●駭客第三步：把你的帳號申請成為粉絲團 

◦ 這一步是最狠的！因為一旦申請通過了，帳號持有
人是沒有回頭路的。你的帳號從此就變成了一個「
粉絲團管理中心」，你的朋友都會變粉絲團的粉絲
，而不是私密好友。 



臉書駭客手法 
「奪舍」！讓你的帳號變空殼 

● 駭客第四步：合併掉你！ 

◦ 如果你以為，個人帳號被轉變成粉絲頁已經夠淒慘，那
就大錯特錯了。別忘了，駭客之前已經幫你改名成「
Kan World」，他們會先將他們自己也設定為粉絲專頁
的管理員，再利用臉書提供的「合併重複的粉絲專頁」
功能，將你的粉絲頁（裡面的粉絲都是你原來的好友）
合併到他的粉絲頁去。 

◦ 於是，你的臉書帳號就像被「奪舍」一樣，你的好友全
部被駭客給「吃掉、併吞」，變成駭客的粉絲；而你的
臉書帳號，則什麼也不剩，沒辦法去朋友那邊留言、也
沒辦法變回原來的樣子（這個動作是不可逆的）。 



臉書駭客手法 
「奪舍」！讓你的帳號變空殼 

 



臉書駭客手法 
「奪舍」！讓你的帳號變空殼 

 



臉書駭客手法 
「奪舍」！讓你的帳號變空殼 

 



LINE安全設定 



LINE個人資料安全設定1 

●取消自動加入好友
功能 

●取消允許被加入好
友選項 



LINE個人資料安全設定2 

●隱私設定中取消公
開ID 



• 於我的帳號中，如無使用個人電腦登入LINE，
應取消允許自其他裝置登入 

LINE個人資料安全設定3 



免費的麥當當?! 

 



免費的麥當當?! 

 



 



 



LINE的真真假假 



LINE的真真假假 



 



趨勢科技防詐達人 



趨勢科技防詐達人 



趨勢科技防詐達人 



趨勢科技防詐達人 



趨勢科技防詐達人 



美玉姨 



《Cofacts 真的假的》 



《Cofacts 真的假的》 



《MyGoPen 訊息查證》 

●澄清謠言、破解詐騙、提供真實資訊及
教學。可傳送可疑內容到 line，
《MyGoPen》會在另一端做即時查核
及回覆，但因為是真人一對一聊天，回
覆速度相較於聊天機器人慢。 

 



郵件社交工程攻防實務 



郵件社交工程的定義 

 

●社交工程是什麼？ 

 

●E-mail社交工程攻擊方法及流程 

 

●社交工程信件的類型 



郵件社交工程的定義 

 

●社交工程是什麼？ 
 

◦社交工程的定義利用人性的弱點或利用人際之
信任關係來進行詐騙，是技術與人性之間的攻擊方式

，藉由人際關係的互動進行犯罪行為。 



電話詐騙 

●常見電話詐騙內容 
◦ 你的小孩被綁架了！ 
◦ 你的銀行帳戶被盜用了！ 

●針對信用卡資訊的互動語音攻擊 
◦ 互動式的電話語音服務，也成為惡意人士嶄新的詐
騙手法之一，歹徒利用從各種管道蒐集來的電話號
碼，再透過完全自動化的語音系統，主動打電話給
毫無防備的受害者，在大多數的情況之下，受害者
因為擔心自己的信用卡被盜刷，就會依照語音的指
示輸入相關資訊，包括信用卡號、有效日期和卡片
背面的3位數安全碼，讓重要的個人信用卡資料落
入壞人之手 

 
 

 



不用技術也可以當駭客 – 只要打電話 

 



駭客所需要的資訊 

●被害人姓名 

●被害人地址 

●被害人的亞馬遜email 

address 

●被害人的apple email 

addree 



駭客打的第一通電話 

 

駭客 

想要在帳號中多增加一組信用卡號碼 

亞馬遜 
客服人員 

請提供姓名、地址和email 

提供被害人姓名、地址、email及任一
組信用卡卡號 

新增信用卡卡號完成 



駭客打的第二通電話 

 

駭客 

帳號遺失 

亞馬遜 
客服人員 

請提供姓名、地址及信用卡卡號 

提供被害人姓名、地址、及之前假冒
的信用卡卡號 

註冊了一個新的電子郵件帳號，重
設密碼，侵入被害人帳號，看到帳
號底下所有的信用卡號末四碼 



駭客打的第三通電話 

 

駭客 

要求重設 被害人iCloud電子郵件帳號 

蘋果 
客服人員 

請回答安全認證問題 

忘記了 

請回答地址與信用卡末四碼 

被害人的地址與信用卡末四碼 

iCloud 帳號的暫時性密碼 



郵件社交工程的定義 

●透過電子郵件發送配合駭客技術
之攻擊 
◦透過電子郵件進行攻擊之常見手法 
●假冒寄件者 

●使用與業務相關或令人感興趣的郵件內容 

●含有惡意程式的附件或連結 

●利用應用程式之弱點(包括零時差攻擊) 



釣魚範本-人生就是跟自己賽跑 

● 社交工程就是一種利用人性弱點的詐騙
技術，藉由與人之間的互動而形成的犯
罪行為；本封電子郵件為模擬駭客針對
剛當賽跑為議題，以垃圾信件的大量發
送手法發送測試信件於使用者 

● 對於名人的事蹟、名言等內容的電子郵件，大多數人認為這是好文章因此轉寄
給他人，孰不知這是垃圾郵件的常見手法，無形轉寄中已幫了惡意人士的大忙
。對於此種電子郵件應盡量做到不開啟、不轉寄 



釣魚範本—有趣類型精彩畫庫 

● 有趣類型電子郵件由於點閱率高，在垃
圾信件中一直佔有一定的比例，更是有
心人士慣用的手法；本封電子郵件模擬
駭客針對使用者寄發一封有趣內容的電
子郵件，引誘使用者閱讀電子郵件甚至
點擊內文中的超連結 

 

● 對於有趣類型的電子郵件，攻擊者常常利用使用者認為此封信件很有趣幽默詼諧，進而
轉寄，孰不知這是垃圾郵件的常見手法，無形轉寄中已幫了惡意人士的大忙。對於此種
電子郵件應盡量做到不開啟、不轉寄 



釣魚範本--情人節專屬玫瑰花桌布 

● 電子郵件社交工程手法越來越多樣化，
除了利用時事吸引使用者點擊之外，同
時也會利用美麗的版面與大量的圖片來
降低使用者的緊戒心；本封電子郵件模
擬駭客針對七夕情人節議題對使用者寄
發一封具有大量情人節專屬玫瑰花桌布
為內容的電子郵件 

● 對於來路不明的電子郵件，即使內容或標題多吸引人，也不應該開啟或點擊郵
件內的任何連結，隨時保持接收電子郵件及上網的警覺心，是保護個人電腦資
訊的最佳法門 



釣魚範本--擺脫菸癮 1通電話專人協助 

● 行政類電子郵件其主要為一般政府機關
對外公告知途徑，但由於網路新聞媒體
的氾濫，常見由一般使用者於閱覽之後
轉寄他人以共同閱覽，本封電子郵件模
擬駭客以真實網路新聞事件內容，大量
轉寄於其他使用者 

● 對於電子郵件的轉寄，經常是駭客入侵以及病毒傳播的一大途徑，應於辦公室
環境中宣導[勿轉寄非公務用途的電子郵件] 



變臉詐騙 

 



傳送接收郵件的考量 

●傳送與接收E-mail建議使用純文字模式 

◦優點 
●在安全性的考量來說可以減少被信
件攻擊的風險！ 

◦缺點 
●只有文字，所以若是有做漂亮的信
件，將會看不到！ 



 



關閉郵件預覽功能（Outlook 2007） 

 

1.於檢視功能表下，點
選讀取窗格的「關」 

2.於檢視功能表下，關
閉自動預覽功能 

每個資料夾都可 

設定關閉預覽 



關閉郵件預覽功能（Outlook 2010） 

 

於檢視功能表下，點選
讀取窗格「關閉」 



關閉郵件預覽功能（Outlook 2013） 

 

2.點選功能列中的
「檢視」 

1.每個資料夾都可 

設定關閉預覽 

3.於「讀取窗格」中
點選「關閉」即可 



傳送郵件的考量 

●可行的話將郵件傳送格式從「HTML」格式改用「純
文字txt」格式。(工具選項讀取 及 傳送) 

 

●公務用         (xxx@mail.xyz.gov.tw) 與                                    

個人E-Mail (xxx@yahoo.com)信箱請  分開使用 
 

●收件人改用「密件副本」。 



設定郵件傳送格式 

 



使用WebMail的考量 

●登入Web mail 信箱 

●點選【設定】 

●在【讀信相關設定】下方 
◦以文字方式顯示HTML 郵件  

◦以超連結方式顯示圖片附件  

◦關閉郵件內的 JavaScript  

◦關閉郵件內的 embed/object/applet 標籤  



 



掃掃QR CODE 



短網址好方便? 

● https://goo.gl/83uXQ4 

● Google谷歌 

https://goo.gl/83uXQ4
https://goo.gl/83uXQ4
https://goo.gl/83uXQ4


即時通訊軟體、社群網站 

●即時通訊軟體將惡意連結、檔案隱藏於訊息中，再應
用社交工程的概念使被害者點選觸發 

● FB留言中設置假連結，並將惡意程式、檔案隱藏於
連結中，再應用社交工程的概念使被害者點選觸發 

 

 



郵件社交工程防護停看聽 

 

●信件攻擊手法 

●社交攻擊手法 



駭客中繼站 

惡意程式 

Internet 

內部主機 

入侵偵測 
  系統 惡意攻擊 

垃圾郵件 

資料竊取 

防火牆 

駭客 

操控 

駭客到底想幹嘛? 



駭客手法-退信攻擊 

 

●收件人不存在導致無法送達郵件，就會自動將該退信
訊息寄回給原寄件者 

●利用這項功能，使用字典攻擊所蒐集到的Email 

●將欲攻擊的對象設定為寄件者 

●收件者使用其他單位不存在的帳號 

●然後你就會收到一封不是自己寄出去的退信了 



中華電信 

網際網路 

信件-退信攻擊 

郵件伺服器 

使用者 

收件人不存在，退回寄件人 
但..寄件人是偽造的 

駭客 

沒有這個人 



駭客手法-跳板攻擊 

●當您的電腦主機本身有啟用SMTP Service (外寄伺服器服
務)，而且沒有加以防護時，被有心人士發現，進而不當
使用您的網路頻寬及寄信功能，濫寄廣告信件，這就是
您的電腦主機被當成廣告信跳板了!!   

●通常受害者不知道自己的電腦安裝了相關服務 
●常見微軟的作業系統，當有安裝了IIS功能，就會一同安
裝SMTP(外寄伺服器服務)，此時若您的網路系統並未安
裝防火牆，將 SMTP PORT 25 設為對外阻隔的話 ，基本
上任何人都可以藉由您的 SMTP Service 寄發信件!! 您的
電腦主機，就有可能被有心人士當成廣告信跳板，濫寄
廣告信件!!   



網際網路 

信件-跳板攻擊 轉寄信件的功能沒有關閉 
可以….轉寄垃圾信 

駭客 



駭客手法-密碼猜解(真) 

●要破解密碼絕非易事，被破解的人幾乎有個共同的特性 
●就是密碼過於簡單!! 
●只要您是以下的其中一種，就要注意了!! 

◦ 1.生日組合  
◦ 2.有意義的英文單字 (Mickey) 

◦ 3.身分證字號 
◦ 4.(公事上、私人用)電話號碼，傳真號碼 
◦ 5.車牌號碼 

◦ 6.喜好的人事物(興趣) 
◦ 7.重視的人(包含以上6項) 
◦ 8.一定要猜的123456 

◦ 9.鍵盤破解法 







密碼設定的相關事項 

●需包含英文大小寫 
●數字及特殊符號 

●密碼需要 8 個字以上。 

●不可以另外寫下 或 存在電腦檔案 





密碼背不起來怎麼辦？ 

●用鍵盤上   注音符號   的位置。 

●au/6w94 
 

●不會無蝦米？ 

●發音不正確導致密碼輸錯？ 

●改用其他輸入法(注音、倉頡、大易、無蝦米)
等 

●測試密碼強度：www.passwordmeter.com 

http://www.passwordmeter.com/
http://www.passwordmeter.com/


密碼背不起來怎麼辦？ 

●使用「自己的姓名」當密碼，是個『不好的建議』。 

●1qaz@WSX3edc 

 

●比較正確的方法是用： 

●古詩，例如：五言絕句 

 

●某個自己記得起來的語彙，例如： 

●M3gp6jw/6uv/6 



駭客手法-偽造攻擊(重點要努力上馬)(假) 

●SMTP 通信規範, 沒有辦法限制驗證寄件人的身份. 雖
然可以用身份驗證機制確保信是由特定人員寄出(例
如加上簽章), 但沒辦法防止別人偽造你的 EMAIL 寄
出信件. 頂多只能分辨出信是否為假的...  

 

●寄件人名稱可以是假的 

 

●超連結的狀態列可以是假的 

 

●整封信件，都是假的!!!!!!!!! 



駭客手法-偽造攻擊+附件攻擊(重點要努力上馬) 

●病毒信附件的副檔名常見使用Zip或RAR壓縮檔格式來發送 

●不管是收到認識或不認識的人寄來的信件，請使用加密處理 

●信件的內容大概都是 
◦ 他去哪裡玩有拍一些照片要分享給你看、他在網路上看到你被偷拍的照
片，趕緊寄給你看是不是真的是你。 

◦ 朋友的小孩離家出走說要見網友，結果都沒有回家，隨信寄了小孩的照
片請大家幫忙協尋 

●就是要騙你去開檔來看 

●檔案就是RAR檔，裡面放了一個cmd檔 

●不要好奇去打開裡面的檔案，直接刪除信件信件就好 

●一般常見會讓電腦中毒的副檔名包含： 

● .bat、.exe、.com、.scr、.zip、.rar、office、pdf 



駭客手法-偽造攻擊 

 

Demo time 



駭客手法-郵件跟蹤 

●電子郵件加入一個圖檔，嵌在信件當中，當收件人打
開郵件時，圖檔也同時被下載，這樣寄件人就可以從
圖檔被下載而得知對方已收到郵件了。 

●加入一段超連結，收件人點選超連結看到網頁時，寄
件人就可以從網頁被下載而得知對方已收到郵件了。 



駭客手法-郵件跟蹤 

● https://mailtrack.io/en/ 



郵件追蹤之術 

 



郵件追蹤之術 

追蹤信件從哪裡發
出來 
 

 

●http://whatismyipaddress.com/trace-email 

http://whatismyipaddress.com/trace-email
http://whatismyipaddress.com/trace-email
http://whatismyipaddress.com/trace-email
http://whatismyipaddress.com/trace-email


郵件追蹤之術 

●將信件標頭全部複製下來 



郵件追蹤之術-郵件標頭在哪裡？ 

●網頁郵件 
◦ Gmail： 
●登入您的 Gmail 帳戶。  
●開啟您要檢視標題的郵件。  
●在郵件窗格的右上方，按一下 [回覆] 旁的向下箭頭。  

●選取 [顯示原始檔]。  

◦ AOL 服務： 
●登入您的 AOL 帳戶。  
●開啟您要查看標頭的郵件。  
●在 [Action] (動作) 選單中選取 [View Message Source] (檢視原
始郵件)。  
●系統會在新視窗中顯示完整的標頭。 



郵件追蹤之術-郵件標頭在哪裡？ 

◦ Hotmail 使用者： 
●登入您的 Hotmail 帳戶。  

●從左側的選單中選取 [收件匣]。  

●在您想查看標頭的郵件上按一下滑鼠右鍵，然後選取 [檢視郵
件來源]。  

◦ Microsoft Internet Mail： 
●登入您的 Microsoft Internet Mail 帳戶。  

●開啟您要檢視標題的郵件。  

●按一下 [檔案 ] 功能表，然後選取 [內容]。  

●選取 [詳細資料] 標籤，以顯示完整的標題。  



郵件追蹤之術-郵件標頭在哪裡？ 

◦ Yahoo!奇摩電子信箱使用者： 
●登入您的 Yahoo!奇摩電子信箱帳號。  

●選取您要查看標頭的郵件。  

●按一下 [更多選項] 下拉式選單，然後選取 [檢視完整標題]。 

◦ Netscape Webmail： 
●登入您的 Netscape 網頁郵件帳戶。  

●開啟您要檢視標題的郵件。  

●按一下灰色標題區段中的黃色的三角形 (在右邊，[Next >] (下一個 >) 的下面
)。 

◦ Excite 服務： 
●登入您的 Excite 帳戶。  

●開啟您要查看標頭的郵件。  

●按一下「From:」(寄件者：) 行中的 [View Full Headers] (檢視完整標頭) 圖
示。  



郵件追蹤之術-郵件標頭在哪裡？ 

●電子郵件用戶端 
◦ Outlook 2007： 
●開啟 Outlook。  
●開啟郵件。  
●在 [郵件] 標籤上，於 [選項] 群組中，按一下 [對話方塊啟動器] 圖
示圖片。  

●在 [郵件選項] 對話方塊中，標題會出現在 [網際網路標題] 方塊上
。  

◦ 舊版的 Outlook： 
●開啟 Outlook。  

●開啟您要檢視標題的郵件。  
●按一下 [檢視] 功能表，然後選取 [選項...]。  



郵件追蹤之術-郵件標頭在哪裡？ 

◦ Outlook Express： 
●開啟 Outlook Express。  
●從您的收件匣，找到您要檢視標題的郵件。  
●在該郵件上按一下滑鼠右鍵，並選取 [ 內容]。  
●開啟對話方塊中的 [詳細資料] 標籤。 

◦ Opera： 
●開啟 Opera。  
●按一下您要檢視標題的郵件，這樣它會顯示在您收件匣下面的
視窗。  
●按一下 [To] (收件者) 欄位另一端的 [Display all headers] (顯
示完整的標題)。 

●參考
http://mail.google.com/support/bin/answer.py?hl=b5&answer=224
54  

http://mail.google.com/support/bin/answer.py?hl=b5&answer=22454
http://mail.google.com/support/bin/answer.py?hl=b5&answer=22454
http://mail.google.com/support/bin/answer.py?hl=b5&answer=22454


郵件追蹤之術-信件從哪裡來 

●貼到以下網址的Headers裡面 

●http://whatismyipaddress.com/trace-email 

貼上 

Get Source 

http://whatismyipaddress.com/trace-email
http://whatismyipaddress.com/trace-email
http://whatismyipaddress.com/trace-email
http://whatismyipaddress.com/trace-email


郵件追蹤之術-信件從哪裡來 



別忘了要誰要更新 

 



別忘了要誰要更新 

作業系統 Office 應用程式 防毒軟體 



好用的進階版工作管理員 

 



好用的進階版工作管理員 

●下載 Process explorer(進階版工作管理員) 
◦ http://technet.microsoft.com/en-

us/sysinternals/bb896653.aspx 

 

 

●找紫色的怪東東~~ 

http://technet.microsoft.com/en-us/sysinternals/bb896653.aspx
http://technet.microsoft.com/en-us/sysinternals/bb896653.aspx
http://technet.microsoft.com/en-us/sysinternals/bb896653.aspx


Process explorer 

●黃色：代表此程式是一個 .NET 的應用程式。例如說我用 
Process Explorer 就發現原來 Yahoo!奇摩輸入法 就有支程
式是用 .NET 寫成的。  

●紫色：代表此程式是一個 Pack (包裝) 過的程式，也就是說
這個程式本身又被包了一層程式，意思也就是說該程式是
被「修改過」的程式，並非為原本的程式喔！通常這種程
式有兩種可能：  
◦ 中毒的程式：病毒讓你的程式還是可以正常運作，讓你覺得程式
沒問題，但是私底下可能「多做了一些事」讓你沒感覺。  

◦ 壓縮過程式：知名的 UPX (the Ultimate Packer for 
eXecutables) 工具程式就是專門用來將你製作出來的執行檔壓縮
過，讓你的執行檔變小又能正常執行的工具。 

●粉紅色：此程式為一個 Windows 服務。 

http://technet.microsoft.com/en-us/sysinternals/bb896653.aspx
http://tw.download.yahoo.com/keykey/
http://tw.download.yahoo.com/keykey/
http://upx.sourceforge.net/




線上掃描病毒的方法各家掃毒軟體大評比 

 

 
 
http://www.virustotal.com/zh
-tw 

http://www.virustotal.com/zh-tw
http://www.virustotal.com/zh-tw
http://www.virustotal.com/zh-tw
http://www.virustotal.com/zh-tw


 



重點回顧 

●宣導郵件社交工程演練！ 

◦與公務非相關的信件，不要
開啟！(留意主旨) 
◦若真的不小心開啟了，千萬
不要點選郵件內超連結！ 



行動裝置攻防實務 



手機被駭資料外洩 



行動裝置安全 



App Store 

ios 

Google play 

Android 

Windows 市集 

Windows 



Android系統APP安全(APP安裝原則) 

確認官網 
詳細閱讀介紹
與評論 

詳細閱讀授權
原則 



Android系統APP安全(確認官網1) 

●右圖以 Angry Birds

及 Candy Crush 

Saga為例，是否注
意到相同軟體及圖示
一堆，且部分軟體圖
示相似度很高，如要
安裝相關軟體就須先
了解該軟體設計廠商 



Android系統APP安全(確認官網2) 

●右圖為Candy Crush 

Saga，其軟體廠商為
紅色框部分，內有廠
商公司網址是否為所
要安裝APP之廠商網
址，如觀看網址，仍
無法確認，於安裝前
可先點選進入該設計
廠商網站審視確認。 



Android系統APP安全 

(詳細閱讀介紹與評論) 

●右圖為Candy Crush 

Saga，紅色框部分，
為安裝前軟體介紹與
使用者評論，除可協
助確認個人手機安裝
此APP效能與是否可
使用，重點仍放置在
該軟體是否為無問題
軟體。 



移動式個人裝置應用與安全 

(APP安裝授權審視原則2) 

●詳細察看授權原則，
另要注意是否全部查
看如右圖紅框，尚有
未查看部分，應全部
瀏覽完畢。 



移動式個人裝置應用與安全 

(APP安裝授權審視原則3) 

●同上頁說明，審視完
授權原則，應考慮所
權原則是否合宜，如
無問題再點選紅框中
的繼續按鈕 



iPhone JB後 SSH 預設密碼 

●在iPhone裡面，許多遊戲或應用程式，像是有名的          

是需要付費才可下載的。 

 

 

●於是有許多用戶利用JB(Jailbreak)的技術，不但可
以免費下載付費遊戲，還可以自由的存取iPhone裡
面的檔案。 



iPhone JB後 SSH 預設密碼 

● iPhoneJB後，可利用遠端程式存取手機檔案。 

●但許多人不清楚，預設密碼一直都沒有改… 



iPhone JB後 SSH 預設密碼 

●打入預設密碼alphine，即可存取JB後的手機。 



iPhone SSH 預設密碼防治 

●若您的手機為JB過後的iPhone，並有安裝SSH，切
記要更改預設密碼。 

 
● 1. 在Cydia安裝MobileTerminal 

● 2. 執行MobileTerminal後，打login再登入名稱打root而password打
alpine。 

● 3. 登入成功之後，再打passwd <新密碼> 更改密碼。 

● 4. 再打login。但今次則在登入名稱login打mobile，而password則打
alpine。 

● 5. 打passwd <新密碼>開始更改密碼。 

● 6. 重新啟動iPhone。 



APK DEMO 





你的攝影機不是你的攝影機 



你的攝影機不是你的攝影機 



Amazon音箱-人工智慧?工人智慧? 





網站加密與安全性 

●在網站設計上，像是登入頁面，註冊頁面等涉及隱私
的網頁，需要加密傳輸資訊以免被監聽! 



機敏資訊未加密 

●金流服務(如信用卡刷卡)若未加密，將有很大的風險
。 



機敏資訊未加密 

 



登入頁面未加密 

 



查看封包，發現資料未加密 

 



網站加密與安全性 

●在網站設計上，像是登入頁面，註冊頁面等涉及隱私
的網頁，需要加密傳輸資訊以免被監聽! 

●使用者在上網時要注意登入頁面是否有安全鎖的標誌
，否則非常容易被監聽! 



行動裝置GPS 



手機越貼近生活，包含的隱私機密資訊越多 



圖片資訊 

●有位朋友上傳了照片至Facebook… 

● Facebook竟然知道照片在哪裡拍的 



Facebook如何得知圖片資訊 

●這張照片看得出來在哪裡拍的? 



圖片中隱藏Exif資訊 

●對於攝影師以下的資料最為值得參考： 

 

●相機型號，拍攝時間，焦距，快門速度，光圈 

●曝光程序，測光模式，白平衡，閃光燈 

● ISO值，曝光補償 

 

●對於駭客以下的資料最為值得參考： 

● GPS 



如何防治照片資訊外洩? 

●拍照時若怕有隱私問題，把定位服務GPS關掉 

●可用其他軟體消除exif 



設備好方便，接上網路即可用 



你的無線AP改密碼了嗎? 

 



什麼是 Google Hacking 

 



其他的搜尋引擎與資料庫  

● Zone-h 

● Shodan 

● zoomeye 



輕鬆環遊世界?! 



問題與討論 

 


