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課程大綱

• 駭客練兵場

• 駭客攻擊思維

• 弱點定義＆評估基準

• 弱點分析與管理

• 存取控制與身份認證

• 攻擊手法探討與防護



駭客練兵場-台灣?
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Zone-h

• Zone-H網站(www.zone-h.org)是一個讓入侵者可以張貼他們『功績』的網站，
任何個人或團體只要置換了任意網站的網站內容，就可以去登錄他們成功
置換網頁的資訊

• Zone-h相關代號:

• H

• 更改首頁

• M

• 指單一伺服器上內其他站台被入侵，這常發生在虛擬網站伺服器上，只要單一的服務出
現漏洞，整台伺服器上得網頁都遭殃

• R

• 成功更改網站內容，通常是被上webshell居多

• L

• IP地址位置
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Zone-h
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Zone-h
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至今共有4萬多筆成功攻擊紀
錄，共有兩萬多筆有可拿下整
台伺服器紀錄



Zone-h

7

重要網站至今共有一千多筆成
功攻擊紀錄，共有五百多筆有
可拿下整台伺服器紀錄



近期資安事件
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14 萬韓製路由器與行動裝置遭少爺駭客掌控
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14 萬韓製路由器與行動裝置遭少爺駭客掌控
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14 萬韓製路由器與行動裝置遭少爺駭客掌控
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• 少爺殭屍網路向 C&C 報到的方法與常見的殭屍網路不同，會先連向
駭客事前設定好用來存放 C&C 報到資訊的平台，從中讀取一段加密
過的亂碼字串，並解析出實際報到的 C&C IP 位置。



14 萬韓製路由器與行動裝置遭少爺駭客掌控
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• 少爺殭屍程式亦會利用詐騙方式盜取受害者帳號密碼，惡意APP 會
在裝置被喚醒時跳出「Google 帳號危險認證後使用」的提示視窗，
在使用者點擊確認後，會啟動瀏覽器開啟釣魚網頁誘騙使用者輸入
姓名、生日與身分證號。



14 萬韓製路由器與行動裝置遭少爺駭客掌控
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• 對於家用路由器提出以下四點防範建議：

• 1. 路由器應避免將管理介面外露在公開網路。

• 2. 更改設備出廠時預設的帳號密碼且不要使用過於簡單的密碼。

• 3. 定期更新廠商推出之最新版本韌體，以減少遭受已知漏洞的攻
擊機會。

• 4. 檢查路由器相關設定是否遭竄改。



14 萬韓製路由器與行動裝置遭少爺駭客掌控
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• 針對少爺殭屍網路可檢查路由器 DNS 設定是否遭竄改，方法如下(依
各廠牌設定不同，請遵循各家廠牌公開說明書)：

• 1. 開啟瀏覽器，在網址列輸入路由器 IP 進入管理介面，通常預設為

• 192.168.0.1 或 192.168.1.1。

• 2. 登入家用路由器(各廠牌路由器預設密碼請參考說明書)。

• 3. 依說明書找到設定 DNS 伺服器 IP 之頁面。

• 4. 確認主要 DNS 伺服器位址與次要 DNS 伺服器位址是否為自身設定(若無

• 法確認時，請聯絡提供網路服務之業者)。

• 5. 若遭竄改應儘快更改為正確的 DNS 設定。
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駭客常見思維
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Reconnaissance

Scanning

Gaining Access

Maintaining Access

Clearing Tracks

Hide IP



駭客常見思維

• 駭客如何在2hr內拿下上百個站帳密

• 利用Zero Day做大規模攻擊

• 利用近期漏洞做大規模攻擊

• 利用舊有的漏洞做大規模攻擊
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駭客常見思維
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利用舊有的漏洞做大規模攻擊

我老了,但還有用

• 上傳漏洞

• SQL Injection
I'm old, but not obsolete



Upload File Attack
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• 新聞案例



Upload File Attack
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• 新聞案例



Upload File Attack
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• 上傳任意檔案，網頁不會檢查來源檔案格式與內容

• 使用davtest上傳後門程式



Upload File Attack
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• 網頁不會檢查來源檔案格式與內容，造成能夠上傳任意檔案



Upload File Attack

23

• 成功上傳後門



Upload File Attack
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• Weevely產生PHP Web shell

• Weevely 基本語法：weevely generate [自訂執行密碼] [產生後放置路徑]



Upload File Attack
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• Weevely產生PHP Web shell

• 將檔案上傳至DVWA，並且複製路徑至Kali裡面，確認複製路徑在web裡面呈現白色，
代表shell上傳成功



Upload File Attack
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• Weevely產生PHP Web shell

• 並且執行指令，如果可以成功執行，確認後門真的上傳成功



SQL Injection
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SQL Injection
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SQL Injection
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• 攻擊者插入資料庫指令，因為未過濾特殊符號/語法，進而執行資料
庫指令。

Attacker

1. 注入資料庫語法 執行資料庫指令
Service

Web

OS

2.未過濾特殊符號/語法

DB



SQL Injection
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• PHP 執行的 SQL 語法如下: 

• sSql=''SELECT * FROM users WHERE id=' '' + uid + '' ' AND password=' '' + pwd + '' ' ''  

• 正常輸入 uid= ''myid'' ; pwd= ''12345678'' ，拼湊後的sSql字串變成

• sSql=''SELECT * FROM users WHERE id='myid' AND password='12345678' ''

• 但若是攻擊者輸入特殊字元的帳號：「uid='' ' OR 1=1-- ''」與密碼：「任意值」，這時
SQL語法就會變成：

• sSql=''SELECT * FROM users WHERE id= ' ' OR 1=1 --' AND password=''

• 因為「--」在 SQL 語法中代表註解的意思，所以「--」後面的字串通通沒有執行，而這句判斷式
「 OR 1=1」永遠成立，就能成功登入此網站



SQL Injection
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• SQL Injection攻擊流程

找尋注入點 判斷注入點
判斷SQL

Injection類型

利用SQL

Injection弱點

使用者可控欄位
任何參數值

判斷資料庫類型
猜測語法結構

取得資料庫版本
竊取資料庫內容
執行系統指令

Union-Based

Error-Based

Blind-Based



SQL Injection
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• 弱點發生

• 程式未對使用者的輸入的內容進行過濾，從而直接代入資料庫查詢，所以導致
了sql injection漏洞。

• 思路

• 在URL處可以通過單引號和 and 1=1 and 1=2 等SQL語句進行手工測試sql注入。

• Post 注入

• 比如後台登錄框輸入單引號測試注入，報錯的話說明存在注入可以直接抓包，
用工具來完成注入。（在HTML中關於提交類型代碼，尤其是後台登錄和留言
這些，都是需要 post 形式來提交的，而且 post 提交方式也是不會像 get 形式在
URL 中顯示的。）



SQL Injection
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• Sqlmap

• sqlmap是一個自動化的SQL注入工具，主要功能是掃描發現並利用，目前支
援的資料庫有MySQL, Oracle, PostgreSQL, Microsoft SQL Server, Microsoft 
Access, IBM DB2, SQLite, Firebird, Sybase和SAP MaxDB。



SQL Injection
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• 範例： #sqlmap -r $sql.txt --dbms=mysql --dbs



SQL Injection
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• Sqlmap

Sql.txt



SQL Injection
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• Sqlmap查看有哪些資料庫

• sqlmap -r sql.txt --dbms=mysql --dbs



SQL Injection
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• Sqlmap確認當前所使用的資料庫

• sqlmap -r sql.txt --dbms=mysql --batch --current-user --current-db



SQL Injection
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• Sqlmap查看有哪表單

• sqlmap -r sql.txt --dbms=mysql -D dvwa --tables



SQL Injection
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• Sqlmap找出User所使用的項目列表

• sqlmap -r sql.txt --dbms=mysql -D dvwa -T users --columns



SQL Injection
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• Sqlmap找出User所使用的帳號密碼

• sqlmap -r sql.txt --dbms=mysql –D dvwa –C "user,password,user_id"
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何謂弱點/漏洞(Vulnerability)?

• 一個由設計、實作、操作或內部控制導致的弱點，可能導致系統被
暴露在攻擊事件中

• 國際電腦稽核協會 (Information Systems Audit and Control Association, ISACA)

• 一個應用程式中的洞或弱點，可能是一個設計缺陷或是一個實作上
的錯誤，且允許攻擊者能夠對於應用程式的利害關係人造成傷害，
利害關係人包含應用程式所有者、應用程式使用者，及其他所有仰
賴此應用程式的實體

• 開放網路軟體安全計畫 (Open Web Application Security Project, OWASP)
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何謂弱點/漏洞(Vulnerability)?

• 一個安全漏洞是一個產品中的弱點，允許攻擊者傷害產品的完整性、
可用性或機密性

• 微軟安全回應中心 (Microsoft Security Response Center, MSRC)

• 通報軟體漏洞定義為一個可以讓攻擊者違反明定或潛在安全政策的
缺陷，藉此達到一些影響或是結果。更明確的說，漏洞可以讓入侵
者藉由在系統上正常操作，進而獲得更高訪問權限或進行干擾。不
安全的設定、設計選擇或不斷變化的環境條件都可能導致漏洞產生

• 美國電腦緊急應變小組 (United States Computer Emergency Readiness Team, US-

CERT)
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何謂弱點/漏洞(Vulnerability)?

• 一般來說，漏洞之定義為一存在於軟硬體元件運算邏輯（例如程式
碼）中的弱點，當弱點被利用時，會導致資料的機密性、完整性或
可用性產生負面影響

• 通用漏洞揭露計畫 (Common Vulnerabilities and Exposures, CVE® )

• 漏洞 (Vulnerability)之定義為發生於軟體、韌體及微程式中的 Bug，
且若此Bug 遭利用，會導致資料的機密性、完整性或可用性產生負面
影響

• 台灣電腦網路危機處理暨協調中心 (Taiwan Computer Emergency Response Team 

/ Coordination Center, TWCERT/CC)
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Common Vulnerabilities and Exposures (CVE)

• 通用漏洞揭露(CVE)系統由美國國土安全部 (DHS)資助研
究的一個非營利組織 Mitre Corporation，該組織針對研究人
員提報的漏洞派發唯一的弱點編號(CVE-ID、CVE-

Number)，並記錄漏洞嚴重性、影響範圍、漏洞說明，格
式為：

• CVE-2011-2523

• 2011 - 年度

• 2523 - 年度流水號

• https://cve.mitre.org/
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Common Vulnerabilities and Exposures (CVE)
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Common Vulnerability Scoring System (CVSS)

• CVSS（Common Vulnerability Scoring System）

• 由美國國家基礎建設諮詢委員會 (NIAC)委託建置的系統

• 目的在量化弱點程度，以客觀判定弱點的嚴重性及影響

• 中立的評估系統

• 用以評估弱點風險度

• 建立診斷弱點嚴重性的標準

• 統一的弱點評估標準

• http://nvd.nist.gov/cvss.cfm?calculator
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Common Vulnerability Scoring System (CVSS)

• 用於計算弱點嚴重性的分數計算系統，共分為v2和v3版本，這邊以
v2版本進行說明

• Base Score Metrics

• Attack Vector (AV) - 可以從哪一個面向觸發漏洞?

• Access Complexity (AC) - 利用漏洞的方式困難嗎?

• Authentication (Au) - 利用漏洞需要認證嗎?

• Confidentiality Impact (C) -漏洞會導致取得目標的敏感性資料嗎? Ex: 密碼、私
鑰、資料庫

• Integrity Impact (I) - 漏洞會導致目標的資料被修改嗎? 

• Availability Impact (A) - 漏洞會造成目標無法使用嗎? Ex: DoS
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Common Vulnerability Scoring System (CVSS)
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• Attack Vector (AV)

• Network (N)

• 網際網路 (Internet (WAN))

• Adjacent Network (A)

• 鄰接網路 (Local Network 

(LAN)、Bluetooth、Wi-Fi)

• Local (L)

• 需碰到實體 (Cable)

• Access Complexity (AC)

• Low (L)

• 漏洞直接可以存取，不需
要其他存取條件

• Medium (M)

• 目標需要特定的環境或特
定的設定才可以觸發漏洞

• High (H)

• 漏洞觸發的方式非常困難



Common Vulnerability Scoring System (CVSS)
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• Authentication (Au) 

• Multiple (M)

• 需要經過多種認證機制

• Single (S)

• 單一種認證機制

• None (N)

• 完全不需要認證

• Confidentiality Impact (C) 

• None (N)

• 資料不會洩漏

• Partial (P)

• 洩漏目標的部分資料

• Complete (C)

• 可以任意取得目標的所有
資料



Common Vulnerability Scoring System (CVSS)
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• Integrity Impact (I) 

• None (N)

• 對資料完整性不會有影響

• Partial (P)

• 可以修改部分資料

• Complete (C)

• 所有資料可以被任意的修
改

• Availability Impact (A) 

• None (N)

• 對可用性不會有影響

• Partial (P)

• 可以造成目標部分服務無
法使用

• Complete (C)

• 可以造成目標完全無法使
用



安全弱點風險程度
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安全弱點風險程度

• CVSS評分項目結構
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機密性要素

完整性要素

可用性要素

存取方式

存取複雜度

驗證與否

基本評估項目

可利用性

矯正措施

弱點可回報機制可信度

時間週期評估項目

機密性要素

完整性要素

可用性要素

間接或
潛在的損失

受弱點影響
的目標系統
分散程度

環境評估項目

計算基本分數 計算時間週期分數 計算環境分數

CVSS評估分數

基本評
估分數

時間週
期評估
分數

環境評
估分數



安全弱點風險程度

• Critical

• 一旦被攻破該弱點，系統將完全受攻擊者控制，需立即修補的漏洞

• High

• 通常會讓駭客易於取得較高權限，或是造成主機安全性或效能的嚴重衝擊，須盡速修
補的漏洞

• Medium

• 駭客較難取得較高權限，或是造成主機安全性或效能的中、低度衝擊，並非立刻需要
修補的漏洞

• Low

• 對主機安全性或效能無明顯影響，駭客亦較難利用該弱點對系統取得進一步的控制或
攻擊

• Info

• 為掃描資訊
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甚麼是滲透測試

• Penetration Testing (PT, 滲透測試)

• 經由一連串的活動，進行評估組織資訊安全的弱點。也就
是模擬駭客行為進行檢測作業。

• 滲透測試需與客戶簽好條約，與保密協定，接著對客戶
(Data Owner)之系統進行入侵。

• 接著紀錄所有入侵行為，與發現的弱點，修補建議，呈現
報表給客戶。
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受測
目標

1.根據約定範圍
2.根據約定時間
3.不輕易破壞系統資料
4.除非有告知，否則不
進行阻斷式攻擊
…
簡單來說，不輕易進行
具有「危害」的動作
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目標

1.根據約定範圍
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進行阻斷式攻擊
…
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滲透測試分類

•黑箱測試 BlackBox

• 完全沒有任何資訊，模擬駭客情況

•白箱測試 WhiteBox

• 程式碼、網路架構、系統資訊…等

•灰箱測試 Gray Box

• 部分資訊
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常見的名詞解釋

•紅隊 (Red Teaming)
• 模擬入侵攻擊，在有限的時間內以無所不用其極的方式，從各種進入點執行攻
擊

•籃隊 (Blue Teaming)
• 紀錄並偵測、阻擋紅隊攻擊，演練過程中扮演防守方的角色

•紫隊 (Purple Teaming)
• 演練後將成功入侵手法與過程展示給藍隊看，使藍隊可以確實補強漏洞，提供
較多建議給藍隊參考
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滲透流程

• 1. 鎖定目標, 足跡探測的方式做情報收集(google Hacking, 釣魚郵件等)

• 公司地址、網域名稱、管理聯絡人、登記者、 DNS Server

• 2. 目標掃描 (Port Scan, Network Scan, Vulnerability Scan)

• 3. 資源列舉 (LDAP, NTP, SNMP, NetBIOS)

• 4. 取得權限

• 破解密碼

• 5. 提升權限

• 6. 破壞系統

• OWASP TOP 10, 應用程式或系統漏洞, 監聽, DDOS, 人為因素造成的漏洞

• 7. 建立後門

• 8. 消除痕跡
60



滲透測試流程

資訊蒐集

弱點利用
• Crawler
• DNS
• Whois
• 公開資訊

弱點掃描

• 連接埠掃描
• 主機弱點掃描
• 網頁弱點掃描

• 取得程式碼
• 取得資料庫內容
• 取得網站控制權限
• 取得系統控制權限
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掃描工具介紹

• 甚麼是弱點掃描

• 檢查已知的安全問題，利用已知的弱點或是檢測、攻擊
程式碼來進行企業資訊系統的檢測作業。

• 為自動化工具

• 可能會出現誤判

• Plug-in、已知弱點的測試方式愈完整，則愈能偵測出相
關弱點
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網路與掃描階段

• Network scan 

• 網路拓樸掃描，通常用來確認特定網域中有幾台機器存活
(ex ping等等)

• Port scan

• 當執行完network scan後，透過Port Scan掃描目標電腦所開啟
的連接埠，進而猜測對方所提供的服務與使用的作業系統

• Vulnerability scan

• 對目標電腦所開啟的Port進行弱點測試，如對方所開啟的服
務有漏洞就會回報結果
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網路與掃描的意義

• 透過跟受測目標的互動取得受測目標的相關資訊，如：開
啟的連接埠列表、使用的作業系統、網路應用程式名稱與
版本及是否存在已知的弱點等
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弱點掃描工具

•系統弱點掃描工具
• OpenVAS - Open Vulnerability Assessment System

• Tenable Nessus

•網頁弱點掃描工具
• HP WebInspect

• HCL AppScan

• Acunetix Web Security Scanner

• ZAP (Open Source)
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常見弱點掃描工具

• OS Level（系統層次）

• Tenable Nessus Scanner – 免費版(16個IP限制)／商用版

• IBM ISS Internet Scanner –商用版

• DragonSoft Secure Scanner – 商用版

• Microsoft MBSA – 免費版( 已不支援 )

• Rapid 7 Nexpose – 商用版

• AP Level （應用程式層次）

• HP WebInspect – 商用版

• IBM Appscan – 商用版

• Acunetix Web Vulnerability Scanner – 試用版／商用版
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主機弱點掃描

• 屬於一種網路探測技術。利用弱點掃描的技術，相關設備管理人員可以了解所管
理的主機、伺服器或網路設備是否存在相關的漏洞，當中包含了設備上各個Port的
狀態、相關的服務（如：FTP、HTTP、SNMP、SMB等），甚至一些伺服器上較
為常用的軟體版本與語法的相關漏洞（如：PHP、APACHE等）。

• 其行為主要是偵測並掃描位於主機上的各個端口或節點的弱點資訊後，與自身的
資料庫進行比對，並將分析出的相關弱點或漏洞資訊產生報表，供管理者快速瞭
解並進行設備管理的修正決策。
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主機弱點掃描

• 對網路設備管理者或企業而言，妥善防護網路與資
訊設備是他們所冀望的。如果能將防火牆、入侵偵
測防禦系統與弱點掃描技術相互結合，可以更有效
提高網路與設備之安全防護。通過對設備的檢測，
我們可以瞭解所管理的設備目前所開放的服務資訊
與相關漏洞，並及時發現需要修補的部分。
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主機弱點掃描的優缺點

• 優點：

• 快速、自動化測試已知的弱點

• Plug-in、已知弱點的測試方式愈完整，則愈能偵測出相關弱點

• 缺點：

• 仍然可能產生誤判

• 已知弱點測試方式需不斷增加及更新(工具更新)

• 可能影響正常網路運作
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Nessus 掃描工具特色

• 目前最新版本為8.15.X版

• Client / Server 架構並採 SSL 加密傳輸

• Plugins 架構設計

• 支援多執行序可同時掃描多部主機

• 可自行撰寫 NASL (Nessus Attack Scripting Language) 

• 支援線上更新 Plugins

• 支援多種報告格式的匯出(PDF、XML、Csv等)

• 報告內容涵蓋完整度高
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Nessus 可支援之平台及硬體需求

• 可使用之平台

• Debian / Kali Linux

• Fedora

• FreeBSD

• Mac OS X

• Red Hat / CentOS / Oracle Linux

• SUSE Linux

• Ubuntu

• Windows Server 2008/2012/2016/2019

• Windows 7、8 及 10
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下載Nessus安裝檔

• https://www.tenable.com/downloads/nessus
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Nessus登入畫面
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Nessus 簡介
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Nessus 簡介
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主程式版本8.15.0

Plugins版本



Nessus新增掃描

• Scans > New Scan > advanced scan



設定Nessus Plugins

• 選擇掃描的 Plugins



Nessus 掃描結果



Nessus 掃描結果



網頁弱點掃描工具

• 專門針對網頁應用程式進行掃描

• 不同於 Nessus 主要是用於對作業系統與應用程式進行掃描

• 爬站 (Crawler) → 分析 (Analyst) → 測試 (Test)

• 常見的網頁弱點掃描軟體
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Acunetix網頁弱點掃描工具

•網頁弱點掃描工具(Acunetix)
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Acunetix網頁弱點掃描工具

•網頁弱點掃描工具 - 新增標的
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Acunetix網頁弱點掃描工具

•網頁弱點掃描工具 - 選擇掃描Policy
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Acunetix網頁弱點掃描工具

•網頁弱點掃描工具 - 選擇掃描速度
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Acunetix網頁弱點掃描工具

•網頁弱點掃描工具 - 網站登入
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Acunetix網頁弱點掃描工具

•網頁弱點掃描工具 - 網站認證機制
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Acunetix網頁弱點掃描工具

•網頁弱點掃描工具 – 錄製並客製化表單
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Acunetix網頁弱點掃描工具

•網頁弱點掃描工具 - 設定掃描排成
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Acunetix網頁弱點掃描工具

•網頁弱點掃描工具 - 客製化掃描弱點
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Acunetix網頁弱點掃描工具

•網頁弱點掃描工具 - 執行掃描結果
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Acunetix網頁弱點掃描工具

•網頁弱點掃描工具 - 目標網站被掃描路徑
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Acunetix網頁弱點掃描工具

•網頁弱點掃描工具 - 檢視弱點結果
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Acunetix網頁弱點掃描工具

•網頁弱點掃描工具 – 建立弱點掃描報告
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Acunetix網頁弱點掃描工具

•網頁弱點掃描工具 - Affected Items報告
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課程大綱

• 駭客練兵場

• 駭客攻擊思維

• 弱點定義＆評估基準

• 弱點分析與管理

• 存取控制與身份認證

• 攻擊手法探討與防護



Broken Access Control

• (Broken Access Control)無效的存取控管

• 原理

• 系統開發時若未嚴格的做好存取控管，可能會導致攻擊者利用此漏洞存取
未經授權的功能或更改訪問權限。

• 修補建議

• 驗證使用者的輸入

• 確保網頁只能被特定帳號存取

• 針對隱藏頁面或是API進行權限控管

• 禁止存取預設狀態的功能
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線上網站

• https://demo.testfire.net/
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線上網站

• 使用admin帳號登入，並新增一名一般權限使用者tuser，以及設定密
碼
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線上網站

• 使用admin權限帳號瀏覽網頁，並複製只有高權限才能讀取之頁面URL，例如新增
使用者頁面
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線上網站

• 使用一般權限tuser登入線上網站，貼上只有admin權限才能瀏覽之頁面網站
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Identification and Authentication Failures

• (Identification and Authentication Failures)無效的身分驗證

• 原理

• 網站上經常需要處理身分驗證與Session管理，但若發生缺失就可能導致攻
擊者取得更高權限進行攻擊行為。包括使用弱密碼或是不具備session 

timeout的機制。

• 修補方式

• 傳輸敏感性資料使用安全的加密演算法

• 設定完善的 Timeout 機制

• 多因子認證機制

• 驗證密碼強度及密碼定期更換機制
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Identification and Authentication Failures

• 案例說明
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Identification and Authentication Failures

• 案例說明
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Identification and Authentication Failures

• 案例說明
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合法使用者 vs 非法使用者

• 合法 vs 非法
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DeviceAttacker

1. 非法取得
合法帳號密碼

2. 使用合法帳號密碼存取IoT裝置

3. 取得合法Session

4. 使用合法Session存取IoT裝置



Session Prediction
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Attacker

1. 攔截封包
獲得sessionid

解
決

辦
法 提高Session ID複雜度

(大小寫字母/數字/特殊符號)

增加Session ID長度

例如至少複雜度為128 bits

HTTPS Server

WWW

3. 依據sessionid規則，計算合法sessionid

因為Session ID複雜度不足



Session Fixation
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Attacker

1. 偽造惡意連結
http://1234.com/login.html?sessionid=123

2. 誘使使用者
透過惡意連結登入

3. 使用偽造連結登入

HTTPS Server

WWW

因為使用者登入，使偽造的sessionid變成合法

解
決

辦
法 每次登入替換新的Session ID

正確實施Session timeout



合法使用者 vs 非法使用者

• Session Logout & Timeout

109

HTTPS Server

WWW
使用者關閉瀏覽器，是不是Session就不能使用??

使用者點選登出，是不是Session就不能使用??

閒置後強制使用者登出，是不是Session就不能使用??

應該在後端正確的移除不合法的Session!!!



Cross-Site Scripting

• (Cross-Site Scripting) 跨站腳本攻擊

• 原理

• 當網站應用程式缺乏適當的驗證，直接將攻擊者的請求送回瀏覽器執行，使得攻
擊者可獲取使用者的Cookie資訊，進而假冒身分成為合法使用者，甚至是將使用
者轉址至惡意網站或執行惡意腳本程式(Script)。

• 修補建議

• 限制輸入的長度

• 驗證輸入的資料

• 將資料編碼後再進行輸出

• 使用白名單與黑名單機制過濾資料
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Cross-Site Scripting

• 透過Cross-Site Scripting取得網站的session
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Cross-Site Scripting

• 透過Cross-Site Scripting取得網站的session

• 攻擊語法：<script>alert(document.cookie)</script>
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Cross-Site Scripting

• 複製網站的session (d9cbf67543d80dc2efdf9b91c53a5837)
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Cross-Site Scripting

• 透過置換session的方式，在不知道帳號密碼的情況下登入網站
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課程大綱

• 駭客練兵場

• 駭客攻擊思維

• 弱點定義＆評估基準

• 弱點分析與管理

• 存取控制與身份認證

• 攻擊手法探討與防護



網路安全防禦 - 弱點驗證

• VNC Server 'password' Password
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網路安全防禦 - 弱點驗證

• VNC Server 'password' Password
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網路安全防禦 - 弱點驗證

• VNC Server 'password' Password

• vncviewer IP
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安全性漏洞

• 空的或預設的密碼

• 系統管理員的密碼設為空白，或使用硬體廠商提供的預設密碼：這些情況最常出現在
諸如路由器或防火牆等硬體上。

• 網路竊聽

• 藉由網路竊聽兩個節點間的連線來收集在兩個使用中節點間所傳輸的資料。

• 舉例: 傳輸層安全性協定SSLv3 已為不安全之協定,資訊傳輸被駭客從中攔截封包後,駭
客可利用此不安全協定的漏洞得到封包中的機敏資訊 ( 漏洞編號: CVE-2014-3566 

SSLv3 Poodle )

• 服務的弱點攻擊

• 攻擊者將會尋找在網際網路上運作之服務的缺陷或弱點處，透過這些地方，攻擊者將
可以入侵整個系統並截取它所擁有的任何資料，還可能導致網路上的其他系統遭受入
侵。
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安全性漏洞

• 應用程式的安全性弱點

• 攻擊者會搜尋一般個人電腦與工作站應用程式（如電子郵件用戶端）的缺陷，
然後恣意執行程式碼，植入木馬程式方便將來的入侵，甚至毀損整個系統。假
如遭入侵的工作站擁有其他電腦的管理權限，那將會對整個網路造成極大的傷
害。

• 阻絕服務（DoS）的攻擊

• 一個或一群的攻擊者藉由傳送未經授權的封包到目標機器（可以是伺服器、路
由器或工作站）來攻擊一個組織的網路或伺服器的資源，這將導致正當的使用
者無法存取這些資源。
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NESSUS掃描中常碰到的弱點

• 嚴重風險弱點

• 例:
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通常只要有掃到未支援的版本或是漏洞的更新的部分修補皆是更新即可



NESSUS掃描中常碰到的弱點

• 高風險弱點

• 例:
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系統強化建議

• 定期檢查內部電腦狀況，更新、停用或移除不必要的軟體

• 主機建立系統稽核檔

• 重要軟體例如 : Windows、adobe、apache、php等等重要軟體服務須立即進行修補，以
免遭受已知漏洞的攻擊
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系統強化建議

• SSL安全性強化

• 2021年1月時，美國國安局建議企業移除TLS1.0、1.1等舊版TLS設定，採用更
強的加密及驗證標準。

• 2018年TLS 1.3標準釋出。主要瀏覽器業者如微軟、Google、蘋果、Mozilla已
在2018年宣布終止支援TLS 1.0及1.1。Google 部份雲端服務也在去年預啟用
TLS 1.3。

• NSA建議僅能使用TLS 1.2 或TLS 1.3，不得使用SSL 2.0、SSL 3.0、TLS 1.0和
TLS 1.1。即使是部署了TLS1.2及1.3，NSA也建議需避免較弱的加密參數及加
密套件，特別像是TLS 1.2中的NULL、RC2、RC4、DES、IDEA與TDES/3DES

等演算法，NSA建議不應再採用使用這些演算法的加密套件。
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系統強化建議

• 錯誤的軟體設定或預設值及預設帳密也可能間接造成漏洞

• 錯誤軟體設定的一例如: 網站未關閉”顯示錯誤訊息功能”,此一錯誤設定可能暴露一些系
統非公開資訊

• 預設帳密最常見的就是帳號為admin/root而密碼為123456,password,qwerty等等,建議需要
以高複雜度的密碼進行設定(含特殊符號)
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系統強化建議

• 定期備份重要資料

• 2017年WannaCry勒索病毒事件後, WannaCry(想哭)勒索病毒。根據一項統計，該病毒在
全球造成了高達 40 億美元的商業損失。這項統計不僅包含資料損失部分，還包括後續
引發的成本，例如生產力損失與資料回復成本。作業系統、軟體，甚至硬體都可以被
取代，唯獨資料無法被輕易取代或回復。目前雖然也有一些方法可以復原遭勒索病毒
破壞的部分或全部資料，但這些方法不是代價昂貴、就是無法應付所有狀況。其實，
企業防範資料損失最有效、也最直接了當的做法就是資料備份。
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系統強化建議

• 定期備份重要資料
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系統強化建議－總結

• 非必要時，應該極力避免在主機系統上開啟來路不明的電子郵件或任意瀏覽國外
的網頁，尤其賭博或是色情網頁

• 不要執行任何來路不明的程式。

• 不要開啟任何不明來源的e-Mail信件及附檔。

• 不瀏覽來路不明的地下網站。

• 不隨意在網路上留個人資料。

• 定期做病毒或網路弱點掃描。

• 注意資安相關議題，做好主機patch更新。

• 定時備份重要檔案。
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Thank You !


