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智慧TV變竊聽器? 維基解密爆CIA監聽
20170309

資料來源：https://www.youtube.com/watch?v=J13yXCjDmYs
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影片/【非凡新聞】智慧TV變竊聽器.mp4


電郵疑遭攔截萬筆個資洩外交部說明
20170208

資料來源：https://www.youtube.com/watch?v=7M1LPp_liFM
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影片/個資-電郵疑遭攔截萬筆個資洩 外交部說明.mp4


史上最大宗! 6券商集體遭駭客攻擊勒索
20170204

資料來源：https://www.youtube.com/watch?v=32o5EmCmIP0
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影片/資安-史上最大宗! 6券商集體遭駭客攻擊勒索.mp4


北市府洩個資員工薪資看光光
20170110

資料來源：https://www.youtube.com/watch?v=kTPfgpuTb18
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影片/個資-北市府洩個資 員工薪資看光光.mp4


駭客突襲勞部就業通3萬筆個資外流
20161026

資料來源：https://www.youtube.com/watch?v=-0CYXaqlUhs
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影片/個資-駭客突襲勞部就業通3萬筆個資外流.mp4


駭客攻擊第一金證券系統勒索比特幣
20160923

資料來源：https://www.youtube.com/watch?v=13ap4RS6uAY
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影片/資安-駭客攻擊第一金證券系統 勒索比特幣│中視新聞 20160923.mp4


一銀盜領案起訴! 三嫌各求處12年
20160914

資料來源：https://www.youtube.com/watch?v=C23a9PTCG0A
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影片/資安-2016091408 GTV新聞 一銀盜領案起訴! 三嫌各求處12年.mp4


會員系統疑似個資外洩兩廳院爆首起詐騙
20160901

資料來源：https://www.youtube.com/watch?v=GAQLw2NpUdI
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影片/個資-會員系統疑似個資外洩 兩廳院爆首起詐騙.mp4


中華郵政爆發個資外洩1.7萬筆
20160525

資料來源：https://www.youtube.com/watch?v=nRWjYGHyn9M
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影片/個資-中華郵政爆發個資外洩1.7萬筆.mp4


美資安專家: 2億7千萬信箱遭駭
20160504

資料來源：https://www.youtube.com/watch?v=gOYQb58Kf3Y
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影片/帳號-美資安專家- 2億7千萬信箱遭駭.mp4
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1. 2017 年勒索病毒成長力道將開始平
緩，但攻擊手法將朝多元化發展。
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資料來源：資安攻防新層次_趨勢科技 2017 年資安預測，趨勢科技

•新的勒索病毒家族數量成長率將在 25% 左
右，平均每個月約出現 15 個新的家族。由
於勒索病毒的高峰期在 2016 年已過，因此
在進入穩定期之後，歹徒將朝著多元化發展，
讓病毒蔓延至更多潛在受害者、平台與更大
的攻擊目標。

•勒索病毒將成為資料外洩事件中的常客。
•行動勒索病毒預料將追隨桌上型電腦勒索病
毒的發展腳步。
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資料來源：資安攻防新層次_趨勢科技 2017 年資安預測，趨勢科技

勒索病毒家族逐年數量 (含 2017 年預測)。



2. 物聯網裝置將在分散式阻斷服務
(DDoS)攻擊當中扮演更大的角色，而
工業物聯網系統也將成為針對性攻擊
的目標。
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資料來源：資安攻防新層次_趨勢科技 2017 年資安預測，趨勢科技

•網路犯罪集團將使用類似 Mirai 殭屍網路的
惡意程式來發動 DDoS 攻擊。

•從 2017 年起，一些服務導向、新聞、企業
和政治相關的網站，將遭到有系統的大規模
HTTP 流量攻擊。

•廠商將無法及時阻止這類攻擊發生。
•工業物聯網的發展趨勢將為企業帶來前所未
有的資安危機和風險，並且連帶影響消費者。
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資料來源：資安攻防新層次_趨勢科技 2017 年資安預測，趨勢科技

 Mirai 殭屍網路不需使用 DNS 伺服器來癱瘓目標，但仍足以讓許
多使用者無法連上目標網站。理論上，物聯網殭屍網路也能發動流
量放大技巧來發動 DDoS 攻擊，並且造成更大傷害。



3. 變臉詐騙太容易得逞將使得 2017 年
的針對性詐騙數量增加。
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資料來源：資安攻防新層次_趨勢科技 2017 年資安預測，趨勢科技

•專門以全球企業財務部門為攻擊目標的「變
臉詐騙」，其手法是先駭入某個電子郵件帳
號，然後再透過該帳戶指使員工將一筆款項
匯到歹徒的銀行帳戶。

•由於變臉詐騙太過容易得逞，尤其是假冒執
行長的詐騙，因此將成為網路犯罪集團最愛
的詐騙手法之一。

•變臉詐騙郵件特別不容易偵測，因為這類郵
件並未挾帶惡意程式或執行檔。
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資料來源：資安攻防新層次_趨勢科技 2017 年資安預測，趨勢科技

勒索病毒攻擊與變臉詐騙企業平均損失金額比較。



4. 商業流程入侵將逐漸獲得網路犯罪集
團青睞，目標將鎖定財務相關部門。
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資料來源：資安攻防新層次_趨勢科技 2017 年資安預測，趨勢科技

•歹徒的最終目標仍是將資金匯出，但「商業
流程入侵」(Business Process Compromise，
簡稱 BPC)的攻擊對象並不侷限於財務部門。

• BPC攻擊平均不法潛在獲利為 8,100 萬美元。

•可能的攻擊手法包括：
 駭入採購系統，進而暗中攔截原本應該匯給廠

商的款項。

 駭入付款流程系統也能收到類似效果。

 駭入出貨中心的電腦系統，將高價值的商品轉
寄至歹徒指定的地點。
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資料來源：資安攻防新層次_趨勢科技 2017 年資安預測，趨勢科技

 BEC 和 BPC 攻擊過程比較。



5. Adobe 和 Apple 平台新發現的漏洞
數量將超越 Microsoft。
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資料來源：資安攻防新層次_趨勢科技 2017 年資安預測，趨勢科技

•因為 Windows PC 出貨量近年來持續衰退
之外，另一項因素是有越來越多使用者平常
使用智慧型手機或商用平板而非一般電腦。

•所有的 Adobe 漏洞最後都會被收錄到漏洞
攻擊套件當中。

•購買 Mac 電腦的消費者越來越多，歹徒的
目光就會開始轉向 Apple 的軟體漏洞。
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資料來源：資安攻防新層次_趨勢科技 2017 年資安預測，趨勢科技

 ZDI 漏洞懸賞計畫所揭露的 Microsoft、Adobe 和 Apple 漏洞。



6. 網路宣傳將成為一種常態。
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資料來源：資安攻防新層次_趨勢科技 2017 年資安預測，趨勢科技

• 2016 年全球將近半數的人口 (46.1%) 都已
能連上網際網路，不論是透過智慧型手機、
傳統電腦或網際網路資訊站。

•這表示越來越多人能夠輕易取得各種資訊，
不論資訊的來源和可信度如何。

•由於網路資訊缺乏審查機制，因而難以辨別
真偽。

•社群媒體的使用、濫用及誤用的情況勢必更
加普遍，任何人只要能夠策略性運用這類手
法來左右大眾輿論，就可能創造出對自己有
利的結果。
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資料來源：歷年個人及家庭上網行為趨勢分析，財團法人台灣網路資訊中心

台灣12 歲以上民眾曾經上網行為趨勢分析。



7. 「通用資料保護法規」的上路，將使
得企業機構的管理成本增加。
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資料來源：資安攻防新層次_趨勢科技 2017 年資安預測，趨勢科技

•歐盟即將上路的「通用資料保護法規」
(GDPR) 不僅適用歐盟會員國，凡是需要蒐
集、處理和儲存歐盟人民個人資料的全球企
業機構都將適用。

• 2018 年，當該法規正式上路時，違反的企
業最高將可能受到該公司全球營收 4% 的罰
鍰。

• GDPR 將掀起一波企業政策和流程的變革，
並且大幅提高企業管理成本。



8. 歹徒將開發出能夠躲避今日偵測技術
的最新針對性攻擊手法。
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資料來源：資安攻防新層次_趨勢科技 2017 年資安預測，趨勢科技

•歹徒將採取更多能夠躲避現代化資安技術的
方法。例如，過去駭客大多使用執行檔，後
來改用文件檔案，而現在則是較常使用腳本
和批次檔。

•運用一些更複雜的沙盒偵測技巧，並且觀察
目標網路是否會將未知檔案傳送至沙盒模擬
環境當中分析，甚至會攻擊沙盒環境，讓沙
盒模擬分析失去作用。

•虛擬機器規避 (VM Escape) 的技巧將成為
進階漏洞攻擊程序當中備受重視的元素。
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社交工程郵件的APT攻擊事件分析

30

資料來源：社交工程郵件的APT攻擊事件分析報告，TACERT臺灣學術網路危機處理中心
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資料來源：社交工程郵件的APT攻擊事件分析報告，TACERT臺灣學術網路危機處理中心

壓縮檔內分別是dll、xml和exe執行檔，且檔案名稱都是以該單位名稱命名。
該程式被偵測出的比例相當低 3/57 ，算是客製化的惡意程式。
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資料來源：社交工程郵件的APT攻擊事件分析報告，TACERT臺灣學術網路危機處理中心

尚未輸入任何資料以前，防火牆就已經出現外部網路存取權限要求。
實際隨意輸入身分證號以及指定的登錄密碼，該程式會開啟瀏覽器並且
連結至該單位的官方網站。
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資料來源：社交工程郵件的APT攻擊事件分析報告，TACERT臺灣學術網路危機處理中心

大量的網路行為正在產生，都是透過名稱為 svchost.exe 的惡意程式進行
(紫色部分 )。
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資料來源：社交工程郵件的APT攻擊事件分析報告，TACERT臺灣學術網路危機處理中心

兩支異常的程式正在執行，檔案名稱都是 scvhost.exe 。
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資料來源：社交工程郵件的APT攻擊事件分析報告，TACERT臺灣學術網路危機處理中心

 PID 2120 的 svchost.exe 進行網路連線，目的端為 207.226.137.88 的
port 80 ，並開啟 TCP port 1357 接收 C&C 指令。
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資料來源：社交工程郵件的APT攻擊事件分析報告，TACERT臺灣學術網路危機處理中心

 IP 位址 207.226.137.88 ，為位於美國的 IP ，且直接透過瀏覽器無法開啟，應為
駭客回報用的C&C 主機。

該連線的封包資料都是以 HTTP GET 方式將資料送到 207.226.137.8 8的 port 80 
接收，且疑似將竊取的資訊加密塞入 cookie 欄位傳送。
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資料來源：社交工程郵件的APT攻擊事件分析報告，TACERT臺灣學術網路危機處理中心

另一個 PID 588 的 svchost.exe ，固定網路連線至美國的
104.202.173.64 :80 ，然而該網址透過瀏覽器也是無法開啟，從回傳參數
來看應該是在做回報的動作。
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資料來源：社交工程郵件的APT攻擊事件分析報告，TACERT臺灣學術網路危機處理中心

惡意程式 EXE 執行後， svchost.exe 除了對外部產生連線，也會內部網路進行主
機掃描，都是針對 TCP 或 UDP port 1357 。
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資料來源：社交工程郵件的APT攻擊事件分析報告，TACERT臺灣學術網路危機處理中心

主機感染經過一段時間後，系統被會強制關機，判斷是駭客 C&C 主機下指令
操作，重新後檢查 autoruns 開機啟動區，發現有支程式會入開機啟動區，名
為 notilv.exe 也就是 svchost.exe ，其連線 IP 同為 104.202.173.64 ，可以確
定此 IP 為 C&C 伺服器。
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資料來源：社交工程郵件的APT攻擊事件分析報告，TACERT臺灣學術網路危機處理中心

透過 virustotal 掃描 notilv.exe 也就是 svchost.exe ，可以發現偵測比率為
22/57。
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資料來源：社交工程郵件的APT攻擊事件分析報告，TACERT臺灣學術網路危機處理中心
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資料來源：http://blog.trendmicro.com.tw/?p=10379

社交工程郵件範例

包含會連到假網站連結的垃圾郵件
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資料來源：http://blog.trendmicro.com.tw/?p=10379

假Google Drive網站
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資料來源：http://blog.trendmicro.com.tw/?p=10379

登入之後，使用者會被重新導到一合法網站
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資料來源：http://blog.trendmicro.com.tw/?p=10379

釣魚網頁程式碼顯示來自Google Drive的程式碼
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資料來源：http://blog.trendmicro.com.tw/?p=10379

按下登入按鈕，認證資訊和郵件服務帳號會被送到特定網址。
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資料來源：http://blog.trendmicro.com.tw/?p=10379

網路釣魚受害者討論他們的帳號如何被用來散佈連結



社交工程郵件範例
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資料來源：http://blog.trendmicro.com.tw/?p=8334

寄送至政府單位的電子郵件



49

資料來源：http://blog.trendmicro.com.tw/?p=8334

解開的附件檔顯示RTLO伎倆作用在.SCR檔案上
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資料來源：http://blog.trendmicro.com.tw/?p=8334

 .SCR產生這個PPT檔案作為誘餌



社交工程郵件範例
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資料來源：http://www.cellopoint.com/tw/taxonomy/term/19

假冒Office365 的釣魚郵件



52

資料來源：http://www.cellopoint.com/tw/taxonomy/term/19

點選CLICK HERE TO INCREASE YOUR EMAIL STORAGE FREE 
DATA 後會顯示如上圖的網頁畫面，在網址列就可以看出異樣了！
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資料來源：http://www.cellopoint.com/tw/taxonomy/term/19

輸入帳密後緊接著會跳轉到正常的登入頁面。
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資料來源：http://www.cellopoint.com/tw/taxonomy/term/19

郵件由上圖的E-mail Header/Received可看出寄件者ip雖然來自於美國微軟
公司，但是envelope-from卻是@math.ohio-state.edu。



社交工程郵件範例

55

資料來源：http://www.cellopoint.com/tw/taxonomy/term/19

偽造成Alibaba的訂單需求通知。
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資料來源：http://www.cellopoint.com/tw/taxonomy/term/19

點選Reply now後，會進到phishing頁面



57

資料來源：http://www.cellopoint.com/tw/taxonomy/term/19

輸入完電子郵件及密碼後，會轉到正常的Alibaba 登錄網頁
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資料來源：http://www.cellopoint.com/tw/taxonomy/term/19

此郵件寄件者來自於紐西蘭，spammer也一併將郵件中Header/Received裡
的From改成feedback@notice.alibaba.com，以取信於user。



社交工程郵件範例
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資料來源：http://www.cellopoint.com/tw/taxonomy/term/19

偽冒PayPal通知。
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資料來源：http://www.cellopoint.com/tw/taxonomy/term/19

點擊“更新”按鈕後會開啟轉址後的釣魚頁面，由網址列就可
以很容易的看出這是個釣魚網頁。



社交工程郵件範例
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資料來源：http://www.cellopoint.com/tw/taxonomy/term/19

由內容文字可以看到語意不明，顯然是透過翻譯器翻譯過來的
文字。
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資料來源：http://www.cellopoint.com/tw/taxonomy/term/19

選擇上圖「點擊驗證」按鈕會開啟如下圖的釣魚網頁。
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資料來源：http://www.cellopoint.com/tw/taxonomy/term/19

輸入帳號密碼按下OK後會彈出一個錯誤訊息。
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資料來源：http://www.cellopoint.com/tw/taxonomy/term/19

按下「確定」後畫面會緊接著連結到真正的Hinet登入頁面。
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資料來源：http://www.cellopoint.com/tw/taxonomy/term/19

這封信的E-mail Header/Received，可以看出spammer是使用Google的帳
號寄出此信件，看來public的帳號有時也很難避免成為網路犯罪的溫床。



社交工程郵件範例

66

資料來源：http://www.cellopoint.com/tw/taxonomy/term/19

偽冒Apple的釣魚郵件。
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資料來源：http://www.cellopoint.com/tw/taxonomy/term/19

點選 Confirm My Account 後會開啟釣魚網頁，網址列裡的英文字母乍看之
下確實有“apple”的字眼，遇到以上情形還是請由官網登入，不隨意開啟
來路不明的信件，並且持著謹慎的態度勿隨意點選信中的連結。
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資料來源：http://www.cellopoint.com/tw/taxonomy/term/19

釣魚郵件 envelope。



社交工程郵件範例
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資料來源：http://blog.trendmicro.com.tw/?p=32893

假冒email系統管理員的郵件至特定的承辦人員信箱
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資料來源：http://blog.trendmicro.com.tw/?p=32893

1. 駭客跟你一起關心熱門新聞?!

熱門新聞被駭主旨一覽：

• 年金改革

• 106年政府行政機關辦公日曆表

• 黑心食品一覽表
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資料來源：http://blog.trendmicro.com.tw/?p=32893

2. 駭客比你同事還了解你?!

鎖定個人被駭主旨一覽：

• ○○會議名單更新

• 員工滿意度調查(寄件人:求職者)

• 求職信(寄件人:應徵者)

• 你的帳號即將關閉(寄件人:email系統管理員)

• 請儘速到我辦公室(寄件人:老闆)

• 電信帳單(寄件人:某知名電信公司)

• 銀行交易明細(寄件人:某銀行)

• 假冒email系統管理員的郵件至特定的承辦人員信箱表
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資料來源：http://blog.trendmicro.com.tw/?p=32893

3. 勒索軟體曾經使用過的網路釣魚主旨或
手法：

• 退稅通知

• 電子帳單/電子發票

• Google Chrome 和 Facebook 重大更新和通知訊息

• iPhone中獎通知

• 求職信

• 電子訃聞

• 誘騙使用者連到看似真正銀行或政府機構網站的假網頁

• 輸入驗證碼（CAPTCHA，一種防止機器人的程序）



防止社交工程信件上鉤7步驟
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資料來源：http://blog.trendmicro.com.tw/?p=32893

• 點選連結前,先移動滑鼠檢查真實來源。

• 勿回覆要求提供個人資料的電子郵件-即使信中有該公
司的商標。

• 不要向不請自來的電訪人員透露任何個人或同事資料。

• 避免開啟網路上之任何附件檔，可利用網路安全軟體先
行掃過後再開啟。

• 直接在瀏覽器輸入網址或是將常用網站加到我的最愛/
書籤清單中。

• 搜尋網頁，請確認網址真實性，避免以假亂真,比如英文
O變造為數字0;字母I 變造為數字 1。

• 定期更新瀏覽器漏洞，並更新至最新版本。
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資料來源：Webroot Phishing Threat Trends，Weproot

釣魚網站
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資料來源：Webroot Phishing Threat Trends，Weproot

8成釣魚網站快閃詐騙
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資料來源：Webroot Phishing Threat Trends，Weproot

釣魚網站模擬正式網站
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資料來源：Webroot Phishing Threat Trends，Weproot

釣魚網站模擬正式網站趨勢
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資料來源：http://www.pcdiy.com.tw/detail/1869

釣魚網站範例
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資料來源：http://www.pcdiy.com.tw/detail/1869
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資料來源：http://www.pcdiy.com.tw/detail/1869
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資料來源：http://www.pcdiy.com.tw/detail/1869
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資料來源：http://www.pcdiy.com.tw/detail/1869
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資料來源：http://www.pcdiy.com.tw/detail/1869
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資料來源：http://www.pcdiy.com.tw/detail/1869
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資料來源：http://www.pcdiy.com.tw/detail/1869
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資料來源：https://mrmad.com.tw/note-apple-users-please-be-careful-icloud-fishing-websites

釣魚網站範例

「真」iCloud 網站 http://www.icloud.com
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資料來源：https://mrmad.com.tw/note-apple-users-please-be-careful-icloud-fishing-websites

「假」iCloud 網站 http://www.apple-icloud.com
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資料來源：https://mrmad.com.tw/note-apple-users-please-be-careful-icloud-fishing-websites
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釣魚網站範例

ɢoogle.com
Google.com
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資料來源：http://technews.tw/2016/11/23/watch-%C9%A2ooglecom-is-not-googlecom/
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lifehacĸer
lifehacker
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分辨釣魚網址

94

資料來源：http://www.informationsecurity.com.tw/article/article_detail.aspx?aid=6813

•顯示位址與連網位址相異
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資料來源：http://www.informationsecurity.com.tw/article/article_detail.aspx?aid=6813

•網址混淆
http://mail-google.com

http://www.goog1e.com

http://mail.google.com.xyznothisdomain.com

•網站轉址
http://rd.yahoo.co.jp/*http://www.isecutech.com.tw/

•縮址服務
http://goo.gl/8GRT
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資料來源：http://www.ithome.com.tw/news/111022

傳輸技術大躍進，物聯網市場今年
挑戰破兆

市調機構IDC預測，2017年全球IoT市場規模將超過9 ,300億美元，
較去年多增加1千億，今年有機會挑戰破兆。3年後，預計市場將達
到應用爆發期，規模更將翻倍成長達1.46兆美元。

全球IoT裝置數量成長更快速，5年內將翻漲3倍， 2015年全球IoT
裝置數量已有121億個，明年將超越手機，未來3年，全球IoT裝置
總數將累積高達300億個。。



手機 數位相機

平板

筆電

電腦

智慧手環

智慧手錶

遠端醫療

IOT-個人
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網路儲存設備

ADSL數據機 保全系統

無線分享器

網路監視器

網路印表機

智能管家

智能家電
(電視、冰箱、
冷氣、咖啡
機、電燈、
洗衣機、門
鎖…)

IOT-家庭
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無人汽車

無人公車

無人送餐機

ETC

智慧電網

智慧馬路

路口監視

智慧交通
(高鐵、台鐵、
捷運、公車、
流量)

IOT-生活
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無人機

指管系統

航空

能源

工業

農業

電力

電信

IOT-社會
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資料來源：https://www.youtube.com/watch?v=KHZPVVlGmBQ

智能管家

影片/翻譯練習—日本的虛擬管家 gatebox.mp4
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資料來源：https://www.youtube.com/watch?v=CxyGA_siMWg

影片/ASUS Zenbo智慧居家好夥伴 (完整版).mp4
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資料來源：https://www.youtube.com/watch?v=lOjCN8cSCZ8

智能家庭

影片/Google Home 智能科技家庭【中文字幕版】.mp4
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資料來源：https://www.youtube.com/watch?v=UnBNS_Yoc8g

影片/Fibaro無線智慧家庭系統 - 實現家的未來生活.mp4
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資料來源：https://www.youtube.com/watch?v=u0eaRrrS_RI

智慧城市

影片/臺北智慧城市專案辦公室介紹.mp4
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資料來源：https://www.youtube.com/watch?v=RuYKkNlCQag

智能工廠

影片/Tesla Factory Tour.mp4
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資料來源：http://www.dwarsliggers.eu/index.php/2016-04-01-13-52-07/algemeen/211-ncw-belgium

國防指管系統
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資料來源：https://www.youtube.com/watch?v=s8cgrP-Hz0U

車聯網也有駭客危機? 萬物聯網成漏洞

影片/【非凡新聞】車聯網也有駭客危機.mp4
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資料來源：http://blog.trendmicro.com/trendlabs-security-intelligence/flocker-ransomware-crosses-smart-tv/
http://technews.tw/2016/10/31/smart-tv/

勒索病毒入侵智慧型聯網電視

使用智慧聯網電視大量進行音樂及遊戲下載的使用者，將是受病毒感
染的高危險群。

受到感染後的症狀，就是電視螢幕突然停止了正常的轉動，然後螢幕
上會出現以日文或英文表示「要恢復正常，請繳交一萬日圓！」的
訊息。

必須透過購買蘋果 iTunes 預付卡的方式支付款項，必且限定在 72 
小時內支付，否則該智慧聯網電視將永遠被鎖定螢幕而無法正常運作。
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資料來源：http://blog.trendmicro.com.tw/?p=9254

散布智慧型電視惡意程式的網站畫面。
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資料來源：http://blog.trendmicro.com.tw/?p=9254

散布智慧型電視惡意程式的網站畫面。
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資料來源：http://blog.trendmicro.com.tw/?p=9254

應用程式偷偷安裝其他惡意程式。
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資料來源：http://blog.trendmicro.com.tw/?p=9254

惡意程式從遠端更新應用程式。
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資料來源：http://blog.trendmicro.com.tw/?p=9254
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資料來源：http://blog.trendmicro.com.tw/?p=9254



IOT之資安防範

117

資料來源：https://blog.trendmicro.com.tw/?p=11690

•啟用智慧型設備上所有的安全功能。
•購買會定期更新產品韌體的廠商出的
物聯網產品。

•研究自己的智慧型設備是否能夠正確
地加密其韌體更新和網路通訊。

•使用安全的密碼。
•了解製造商如何管理他們的設備漏洞。
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資料來源：http://www.ithome.com.tw/news/105077

美連鎖醫院MedStar疑遭勒索軟體
攻擊，病人被迫轉院

 MedStar未公開說明是否遭到勒索軟體攻擊，但員工爆料在電腦上
看到駭客勒索的視窗畫面，要求醫院支付45個比特幣，相當於1.9萬
美元，以換取資料解密。MedStar遭攻擊後，關閉所有電腦系統與
電子郵件，迫使部分病況緊急的病人必須轉院治療，不須轉院的病
人則以傳統的紙筆作業進行病歷登錄。

最後院方與駭客妥協支付1.7萬美元，才使系統恢復正常。
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資料來源：http://www.ithome.com.tw/news/109738

臉書釣魚影片又來了，假冒好友私
訊騙你植入勒索軟體Locky

駭客先假冒朋友的Facebook帳號，透過私訊傳送內藏特殊腳本程式
的偽造svg圖片檔給勒索對象，這個偽造圖片會打開一個假冒的
Youtube網頁，並跳出安裝下載開啟一個內藏有Nemucod惡意程
式的Chrome外掛程式「One」的請求。
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資料來源：http://www.ithome.com.tw/news/109939

舊金山交通局遭勒索軟體攻擊

美國舊金山市交通局遭到駭客以勒索軟體攻擊，並造成售票系統一
度停擺，外傳駭客向SFMTA勒索了100個比特幣（約7.3萬美元），
SFMTA本周公開對外說明了此事，雖未證實勒索金額。

仰賴內部的IT團隊利用備份功能回復系統。
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資料來源：http://www.ithome.com.tw/news/111588

奧地利一飯店因勒索軟體癱瘓電子
門鎖系統，準備回到傳統鑰匙門鎖

由於飯店的電腦遭到勒索軟體加密，使得該飯店的訂房、收銀、電
子門鎖等系統無法使用，最後飯店決定支付2個比特幣，以換取駭
客解密電腦。

該飯店已決定在下次將電子門鎖換裝回傳統鑰匙門鎖。
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資料來源：http://www.ithome.com.tw/news/111219

2017資安趨勢勒索軟體風暴狂襲

美國FBI評估，2016年勒索軟體美國網路犯罪規模超過10億美元，
相較2015年全年勒索軟體犯罪規模只有2,400萬美元，成長超過40
倍。

勒索軟體危害在2016年達到高峰，除了出現勒索軟體即服務
（Rabsomware-as-a-service）或是拉2位下線可免費解密的營運
模式外，勒索軟體綁架對象已經從傳統電腦和伺服器，擴散到手機
及智慧連網電視等新興連網裝置。
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資料來源：https://blog.trendmicro.com.tw/?p=25625

勒索病毒DIY 套件,削價競爭,
只要 39 美元,終生授權!

最近，RaaS 的價格又再度開始滑落，原因是，當勒索病毒的需求不
斷成長之後，已有更多的病毒作者紛紛投入這塊市場，進而導致競
爭激烈，價格隨之下滑。



新型態的加密勒索惡意程式分析

125

資料來源：新型態的加密勒索惡意程式分析報告，TACERT臺灣學術網路危機處理中心

此例中的郵件主旨是要求檢查收款資訊，並夾帶 zip 的壓縮檔案。



126

資料來源：新型態的加密勒索惡意程式分析報告，TACERT臺灣學術網路危機處理中心

惡意程式 zip 解壓縮之後會有三個附檔名為 js 的檔案，雖然並非常見的 exe 
檔案， js 事實上是用 javascript 撰寫的執行檔案。

三個 JS 執行檔病毒的檢測比例 3/57，為新型態的加密勒索軟體。
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資料來源：新型態的加密勒索惡意程式分析報告，TACERT臺灣學術網路危機處理中心

首先執行 js 的檔案，系統會使用預設 java script 程式去執行。
位於隱藏路徑中 \AppData \Local \Temp \ 的 sKQ3b8n90tdprRm.exe 惡意
程式正在執行，而該程式就是透過原本的 js 檔案產生的。
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資料來源：新型態的加密勒索惡意程式分析報告，TACERT臺灣學術網路危機處理中心

查看該惡意程式 sKQ3b8n90tdprRm .exe 的網路狀態可以發現，正在對外部
84.19.170.244 的網路連線，該 IP 位址於 RU 俄羅斯國家。
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資料來源：新型態的加密勒索惡意程式分析報告，TACERT臺灣學術網路危機處理中心

該程式除了對外 IP 建立連線，也會針對內部網段其他 IP 進行 scan 動作，判
斷為找尋可存取的網路檔案進行檔案加密。



130

資料來源：新型態的加密勒索惡意程式分析報告，TACERT臺灣學術網路危機處理中心

當所有磁碟內部或外部的關聯檔案都被加密後，桌面會跳出一個圖片檔
「_HELP_instructions.bmp 」以及一個「 _HELP_instructions.txt 」說明」
說明檔，主要內容是引導被害者如何進行繳付勒索贖金，此時所有可開啟文
件都已經無法開啟。。
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資料來源：新型態的加密勒索惡意程式分析報告，TACERT臺灣學術網路危機處理中心

此時隨意開啟資料夾查看原有文件檔，發現所文件檔的確都被置換檔案名稱
以及副檔為 locky ，並附上一個贖金引導的 txt 說明檔，其內容同於黑底紅
字的圖片內容。
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資料來源：新型態的加密勒索惡意程式分析報告，TACERT臺灣學術網路危機處理中心

此例開啟特殊onion 網域位址後看到至少經過三次的Relay IP ，才轉跳
至未知的目地onion site 。
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資料來源：新型態的加密勒索惡意程式分析報告，TACERT臺灣學術網路危機處理中心

透過 Tor 瀏覽器成功開啟網址後，出現簡體中文Locky Decryptor 網頁，
意思是受害者必須向該站購買解密的金鑰程式，才能還原被加密過的檔
案，並且必須透以比特幣作為支付方式將0.5 BTC 付款至指定位址，大
約是 7000 台幣。
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資料來源：新型態的加密勒索惡意程式分析報告，TACERT臺灣學術網路危機處理中心

所有檔案被加密後，原本的惡意程式 js 檔案和 sKQ3b8n90tdprRm .exe 
檔案也都會自我移除。

透過Virustotal掃描 sKQ3b8n90tdprRm .exe 可以很清楚看到是高偵測
比例 46/57 的勒索軟體，檢測名稱是 2. exe 。
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資料來源：新型態的加密勒索惡意程式分析報告，TACERT臺灣學術網路危機處理中心

從網路封包中可以看到，主機感染惡意程式一開始會連到烏克蘭的 C&C 
主機「46.8.44.39 」，並且透過 HTTP POST 方式將加密內容送出，判定
可能是勒索加密的私鑰。

當主機向上層C&C 報到並送出私鑰後，惡意程式開始對內部網路進行
netbios 的掃瞄，並嘗試針對能夠存取共享資料夾進行加密，若有連接網
路磁碟或NAS 就有可能遭受破壞。
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資料來源：新型態的加密勒索惡意程式分析報告，TACERT臺灣學術網路危機處理中心



您如何避免自己成為勒索軟體的受害者？

• 開啟電子郵件之前請先仔細看清楚
• 避免點選不明來源電子郵件內的連結
• 備份、備份、備份您的重要檔案
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Thank you
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