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分散式運算

◎分散式運算（Distributed 
computing），這個研究領域，
主要研究分散式系統
（Distributed system）如何進
行計算。分散式系統是一組電
腦，透過網路相互連結傳遞訊
息與通訊後並協調它們的行為
而形成的系統。
◎元件之間彼此進行互動以實
現一個共同的目標。把需要進
行大量計算的工程資料分割成
小塊，由多台電腦分別計算，
再上傳運算結果後，將結果統
一合併得出資料結論的科學。



分散式運算應用

◎ 對等是網路(P2P)

◎ 服務導向架構(SOA)：XML,HTTP(S)

◎ 大型多人線上遊戲

◎ 分散式運算專案

 通常使用世界各地上千萬志願者電腦的閒置計算能力，通過
網際網路進行資料傳輸

⚫ Climateprediction.net：模擬百年以來全球氣象變化，並計算未來
地球氣象

⚫ World Community Grid：幫助尋找人類疾病的治療方法，和改善人
類生活的相關公益研究，包括愛滋病、癌症、流感病毒等疾病及水
資源復育



網格運算

◎ 網格計算（Grid computing）通過利用大量異構電
腦（通常為桌上型電腦）的未用資源（CPU周期和磁
碟儲存），將其作為嵌入在分散式電信基礎設施中的
一個虛擬的電腦集群，為解決大規模的計算問題提供
一個模型

◎ 網格計算的設計目標是：解決對於任何單一的超級
電腦來說，仍然大得難以解決的問題，並同時保持解
決多個較小的問題的靈活性。這樣，網格計算就提供
了一個多用戶環境。它的第二個目標就是：更好的利
用可用計算力，迎合大型的計算練習的斷斷續續的需
求。



網格運算應用

◎Parabon Computation
http://www.parabon.co
m/
◎Oracle Grid Engine

http://www.parabon.com/


NIST雲端運算定義



◎ 公有雲（Public Cloud）：此種雲端運算架構是由銷售
雲端服務的廠商所成立，對大眾或是大型的產業集團提
供服務。

◎ 私有雲（Private Cloud）：此種雲端運算架構只為單
一組織服務，可以是由該組織自己管理，或由第三方廠
商管理，它可以部署在企業內，也可部署在企業外。

◎ 混合雲（Hybrid Cloud）：此種雲端運算架構，是結合
2個或多個獨立的雲端運算架構（私有雲、社群雲或公有
雲），藉由標準或是專屬的技術整合起來，讓資料與應
用程式擁有可攜性。

◎ 社群雲（Community Cloud）：此種雲端運算架構是
由多個組織共同成立，以服務擁有共同訴求與需求的群
體。（例如有共同的任務、安全上的要求、政策與法規
上的考量）它可以由這些組織或第三方廠商來管理，可
以部署在組織內部或外部。

NIST定義雲端運算部署模式



雲端服務SPI架構



雲端運算服務架構



◎ 軟體即服務(SaaS)：位於三種服務最頂端，它可以讓
使用者透過Web瀏覽器直接使用軟體服務，並以免費或
按需求付費的方式向使用提供服務(e.g.Hotmail、Gmail)。

◎ 平台即服務(PaaS)：位於三種服務的中間層，是透過
雲端業務提供商包裝的IT資源，可提供使用者程式開發
的環境，把使用者建立或購入的應用程式部屬於此雲端
平台服務上，無需管理網路，作業系統，儲存等設置
(e.g.Google App Engine、Salesforce )。

◎ 基礎設施及服務(IaaS)：位於三種服務的最底端，最接
近雲端運算基本定義的服務。雲端業務提供商把多台伺
服器組成”雲”基礎設施作為服務提供給租用者，並以量
計價(Amazon EC2、Microsoft Azure)。

雲端服務類型



Google Data Center



“

雲端運算的特性



多重租賃/共享資源
(multi tenancy)

Multiple users use the same 
resource in network level、host 
level and application level



極佳的擴充性
(Massive 

scalability)

Provides the ability to massively 
scale system、bandwidth and 
space. 



彈性(elasticity)

Users can rapidly increase and 
decrease their computing  
resources as they needed, as well 
as release resources to other users 
when they are no longer required. 



用多少付多少
(pay as you go)

Users pay for only the resource 
they actually use.





iThome 2016企業雲端部署調查



◎ 低成本

◎ 免軟體、儲存空間、伺服器成本(免自購)

◎ 節能環保

◎ 節省設備維護人力

◎ 伺服器軟硬體升級容易

◎ 主機備份容易

◎ 使得安全稽核/測試更簡單

◎ 可運用雲端自動安全管理

◎ 簡化災難復原程序

◎ 將公開資料轉移到外部雲，減少暴露內部敏感資料的機
會

雲端的優點



◎ 資料安全性

◎ 特殊使用者角色權限

◎ 法律規範，若有違法屬於誰！？

◎ 資料所屬位置（國家？）

◎ 資料隔離安全性

◎ 資料完整性（回復能力）

◎ 供應商永久性/供應商的安全模型

◎ 供應商隱私保護

◎ 喪失實體控制能力

雲端的缺點



雲端安全分析





企業最關心雲端運算的議題



◎ 透過雲端運算進行非法的行為
(Abuse And Nefarious Use Of Cloud Computing )

◎ 不安全的應用程式開發介面
(Insecure Interface And APIS)

◎ 惡意的內部人員
(Malicious Insiders)

◎ 共享環境所造成的議題
(Shared Technology Issues)

◎ 資料遺失或外洩
(Data Loss Or Leakage)

◎ 帳號或服務被竊取
(Account Or Service Hijacking)

◎ 未知的風險模型
(Unknown Risk Profile)

CSA Top Threats To Cloud 

Computing 



◎ 此威脅主要是針對雲端運算服務的供應者。惡意者透
過雲端服務供應商提供的資源來進行惡意攻擊或是非法
行為。

◎ 例如:殭屍電腦、散播木馬程式、分散式阻斷服務攻擊。

透過雲端運算進行非法的行為



透過Google App Engine傳遞殭
屍網路指令



駭客利用Amazon EC2傳遞殭屍
網路指令



◎ 使用者需透過雲端服務供應商提供的使用者介面或是
應用程式與雲端業者進行互動，因此這些介面與應用程
式安全與否會間接或直接的影響到雲端運算服務本身的
安全性。

◎ 例如:使用者介面驗證與授權功能、應用程式相容性。

不安全的應用程式開發介面



Web應用程式弱點範例說明



參數竄改問題



修改隱藏欄位



SQL Injection



◎ 客戶使用雲端時並無法得知雲端服務供應商的內部人
員安排，就資料的保密性而言除了要擔心雲端服務供應
商遭受到外部的惡意威脅之外，也要擔心到資料儲存雲
端時，雲端內部的員工因為其他因素竊取這些資料的風
險。

◎ 根據Datapro Research Corporation的資安調查，約有5
成的資安事件是由人為失誤所造成，加上離職員工或內
部犯罪所佔1成，人為因素造成資安事件所佔的比例高達
6成。

惡意的內部人員



◎ 雲端服務供應商在提供客戶使用時，使用者所使用的
虛擬環境有可能是由許多不同類型客戶共享同一個實體
環境，因此在虛擬化的環境下，雲端服務供應商是否能
有效的隔離不同使用者，以避免彼此之間造成干擾，而
造成其他客戶權利受損，也是十分重要的議題之一。

共享環境所造成的議題



◎ 使用者使用雲端時，最擔心的安全之ㄧ就是資料外洩
或是資料遺失。因此雲端服務供應商對於資料的處理方
面，除了要能採用適當的加解密技術之外，對於認證、
授權、使用上也必須額外的注意。

◎ 就資料遺失的部份除了受到攻擊之外，也有可能是雲
端設備受到天災或是硬體故障等問題，因此資料的備份、
異地救援也是十分重要的關鍵

資料遺失或外洩



◎ 帳密管理對於傳統網路或是雲端服務來說都是十分重
要的議題，然而對於雲端服務來說，假設有心人士取得
使用者帳密之後，即可進行資料存取控制，或是進行惡
意的攻擊。例如：故意放入病毒碼透過雲端內共享資機
制導致其他用戶中毒或是利用竊取到使用者身分進行非
法的行為等。

帳號或服務被竊取



Yahoo 用戶帳號被竊



◎ 由於在使用雲端時，除了前面介紹的威脅之外，還有
許多未知的資訊是使用者所不知道，例如雲端業者所使
用的網路架構是否安全、軟體版本是否有即時更新等，
許多層次的方面還是充滿許多未知，這些的未知相對於
使用者來說就是無形的風險存在。

未知的風險模型



◎ 犯罪服務平台CaaS (Cybercrime as a service)

⚫ –殭屍網路(botnet)的溫床

 –超便宜密碼解破平台

 – DDOS的發動源頭

 –無限的資料可以偷

◎ –……

駭客如何看待雲端



駭客攻擊流程



比超級電腦成本低很多的EC2



“

人人都愛用的Google
當然包含駭客



◎ Advisories and vulnerabilities

◎ Error messages

◎ Files containing juicy info

◎ Files containing passwords

◎ Files containing usernames

◎ Footholds

◎ Pages containing login portals

◎ Pages containing network or vulnerability data

◎ Sensitve Directories

◎ Sensitive Online Shopping Info

◎ Various Online Devices

Goolag Scanner 



◎ Vulnerable Files

◎ Vulnerable Servers

◎ Web Server Detection

◎ By Arrakis

Goolag Scanner(cont.)



記載著登入密碼的網頁

尋找com.tw中記載著login及
password的XLS檔案結果!



Android App潛藏開放埠漏洞



惡意程式假冒遊戲攻略滲透
Google Play



惡意軟體透過雲端儲存竊取用戶
銀行資訊



遊戲APP社交工程手法



Google網址參數潛藏危機



漏洞公告平台



雲端安全標準



標準組織 專案或議題 研究角度

ITU 雲端安全框架，雲端安全營運及指引 通訊產業雲端安全

CSA 雲端安全指南、雲端安全威脅等 ICT產業雲端安全實踐

GSMA 雲端服務安全框架 行動營運商的雲端業務
系統安全需求及實踐

OASIS 雲端環境之身份管理制定 雲端安全技術

NIST 雲端安全定義、雲端運算隱私等 雲端架構、安全和部署
業務

CCSA 雲端運算應用與安全技術要求等 雲端安全技術、管理、
營運各層面

雲端安全標準



◎ 為推動雲端運算應用安全的研究交流與協作發展，業
界多家公司於2008年12月聯合成立了CSA(雲端安全聯盟)，
該聯盟是一個非營利組織，旨在提供在雲端運算環境下
的最佳安全方案，推廣雲端運算應用安全的最佳實踐。

◎ 目前其企業成員包括思科、Dell、Novell、VMware、
RSA、Google、HP、Intel、Microsoft、Oracle、AT&T、
CA、McAfee、Trend、Symantec、MSFOCUS、3PAR。

◎ CSA確定的15個雲端運算安全焦點領域：資訊生命週
期管理、政府和企業風險管理、法規和審核、立法、
eDiscovery、加密和金鑰管理、認證和連線管理、虛擬化、
應用安全、便攜性和共用性、資料中心、操作管理和事
故回應、通知與修復、傳統安全影響、體系結構。

◎ 雲端安全認證：CSA Star 認證是作為解決關於雲端安
全特定問題，增強ISO / IEC 27001而發展的新獨特認證。

雲端安全聯盟(CSA)



控制區域 控制措施

法規遵循
稽核計畫與實施
資訊系統法規對照

資料治理
資料分級分類
資料保留政策
資料安全處置

設備及場所安全
實體安全政策
存取控制措施
設備與資產管理

人力資源安全
人員背景審查
人員聘雇協議
人員職務終止

資訊安全

資訊安全管理計畫
基本要求與政策審查
使用者存取與授權
安全責任與教育訓練
加密管理與弱點修補
資安事故處理與回應

雲端矩陣11項控制區域



控制區域 控制措施

法律議題
保密協議
第三方協議

營運管理
營運政策與文件化要求
資源規畫與設備維護

風險管理
風險管理與評估
風險處理計畫

服務發行管理
服務開發與取得
服務變更與品質管控
委外服務與軟體控管

服務彈性
管理計畫與衝擊分析
營運持續計畫與測試
環境管控與設備失效因應

安全架構

客戶存取要求
使用者識別管理
資料與應用程式安全
網路安全與入侵偵測

雲端矩陣11項控制區域(Cont.)



雲端控制矩陣表



美國國家技術標準局(NIST)

◎ 美國國家標準技術研究所，National Institute of 
Standards and Technology（NIST），前身為國家標準
局（NBS，1901年~1988年），是一家測量標準實驗室，
屬於美國商務部的非監管機構。

◎ NIST在雲端運算領域相關出版品如下

 SP800-125 安全虛擬化技術安全指南

 SP800-144 公有雲中的安全和隱私指南

 SP800-145 雲端運算定義

 SP800-146 雲端運算概觀和建議

 SP500-291 雲端運算標準路線圖

 SP500-292 雲端運算參考體系架構

 SP500-293 美國政府雲端運算技術路線圖



雲端運算安全規劃



◎ 架構與服務模式多樣化，選擇太多

三種服務模式SPI 要選哪一種？

四種建構模式、放在內部或外部？

◎ 沒有通用的安全控制準則

各種情境的安全管控需求不完全相同

◎ 建議方式

列出採行雲端運算前後的優劣與風險

 評估風險承受能力是否大過雲端帶來的好處

◎ 五個步驟

雲端運算之資訊安全規劃



Step1 辨識要移入雲端環境的資產

◎ 移入雲端的資產大略可分為兩種

資料

軟體/ 功能/ 程序

◎ 資產移入雲端後，不一定放在同一個地方

◎ 僅將部分資產移入雲端

軟體與資料仍放在本身的資訊中心

部份功能移到PaaS 模式的雲端環境

◎ 重點：找出哪些資料與功能要移入雲端



Step2 對資產進行詳盡評估

◎ 評定資產的特性：機敏等級、重要程度

◎ 從CIA 三個角度觀察受損程度

 C：資產被廣泛公諸於世且到處散佈

 C：供應商員工越權取得這些資產

 I：程序或功能被外界入侵操控

 I：資料遭到竄改

 A：程序或功能失常，無法提供應有結果

 A：資料無法取用



Step3 將資產對應至適當的模式

◎ 了解各種建構模式的安全特性

◎ 能否接受各種建構模式帶來的風險

公用雲

私有雲：放置於組織內部

族群雲：考量放置地點、供應商、族群內其他成員

混合雲：大略設計各個組件、功能與資料的放置位
置



Step4 挑選合適的服務模式與供應商

◎ 針對SPI 三種服務模式

評估各需要採行何種程度的安全控管措施

目標：將風險降至可承受範圍內

◎ 納入原本環境的安全需求

例如：資料處理規範



Step5 描繪資料流程

◎ 針對所挑選的建構模式，描繪資料流程

本身組織

雲端服務

其他相關客戶/ 工具

◎ 確認

流程是否正確、合理、安全

整個流程的安全控管措施是否一致有效



虛擬化架構



Hypervisor

◎ Hypervisor 有哪些型態?

 虛擬化的 Hypervisor 有兩種型態，Type 1 (Bare-Metal 
hypervisor) 與 Type 2 (Hosted hypervisor)。Type1 又稱為
Native VM，Type2 也稱為 Hosted VM。

◎ 兩者有何不同?

 Bare-Metal 中文譯為裸機或裸金屬，hypervisor 直接安裝於空
機或新機上，直接掌控硬體資源，硬碟無須先有OS。Type 2 
hypervisor 則需先有 Windows 或 Linux 才能安裝。

◎ Type 1與Type 2 各有哪些產品?

 Bare-Metal 型態：VMware ESX / ESXi、Microsoft Hyper-V、
Citrix Xen Server、RedHat KVM、Oracle Virtual Iron 等。

 Hosted 型態：VMware Wrokstation / Fusion、Microsoft Virtual 
PC / Server、Sun VirtualBox、Parallels Desktop 等。



雲端安全架構



◎ 虛擬機安全(虛擬機自身安全、隔離技術，遷移擴充技
術，更新管理技術，部署管理)，

◎ 虛擬軟體(防火牆、存取控制、弱點掃描

◎ Naas(身份管理，密碼與認證，連線授權，稽核、網路
傳輸安全(VPN，Ipsec，金鑰交換技術，存取控制技術)，
網路流量監控(DPI技術，DFI技術)

◎ PaaS(平台安全，介面安全，應用安全，資料庫安全)

◎ SaaS(實體部署，多用戶隔離)

◎ 資料安全(雲端資料加密(DES，AES，IDEA，RC4)，金鑰
管理(PKI)，安全基礎設施(CA(憑證，安全閘道，加密檔
案資料，雲端數據隔離(共用表架構，分離資料庫架構，
分離表架構)，雲端資料備份，雲端資料清除

雲端服務域安全



雲端監管域安全

◎ 運行監控管理、惡意行為監控

◎ 事件管理(監控，預警，回應)

◎ 安全更新管理

◎ 災難復原(營運持續計畫)

◎ 雲端安全評估(風險評估CSA CCM V3.0)

◎ 雲端安全稽核



雲終端域安全

◎ 終端設備安全：

伺服器、桌上型ˊ電腦、筆記型電腦、平板、智慧
手機)

◎ 終端身份管理：

 Single Sing-on(SSO)：e.g. Microsoft Live ID 

多因子認證：e.g. 密碼+手機簡訊

生物辨識：指紋、臉部、虹膜



雲端應用安全與用戶



中毒

39%

個資外洩

31%

帳號遭盜用

30%

資安事件

國內消費者資安事件調查

資料來源iThome



網路安全四大迷思

◎ 電子郵件一定有加密

◎ 無痕視窗絕對不留痕跡

◎ 關掉GPS一定安全

◎ 高強度的密碼一定足夠



電子郵件一定加密?

根據調查，只有 46% 的人了解
並不是每封電子信件加密保護，
加密保護是指只有寄件人和收
件人能夠取得信件內容。儘管
許多電子信箱服務，像是
Gmail、奇摩信箱這些都會自動
將每封信件加密，但這並不代
表所有信箱服務網站都會。像
大家一定有被Gmail 詢問過
「該信箱不安全，確定要寄出
嗎？」的問題。



無痕視窗不留痕跡?

◎使用無痕視窗雖然可
以讓 Chrome、Firefox 
這類的瀏覽器部記錄任
何你去過的網站、做過
的事，瀏覽器本身不會
留下歷史紀錄。但這並
不代表你去的網站不會
記錄，問卷調查中，只
有 39% 的人知道這個事
實。



關掉GPS一定安全?

◎手機 GPS 定位只是收
集資料的其中一種管道
而已。調查顯示，有將
近一半的受訪者不知道
或是不確定關掉 GPS 是
否就搞定了。答案是：
錯！手機只要有連到訊
號基地台或是 Wifi 無線
網路，這些都可以是被
用來追蹤定位的來源。



高強度的密碼一定安全?

◎ 這麼說其實並沒有錯，但網路安全專家們還是建議
額外使用「雙重驗證功能」(Two-Factor 
authentication )進一步保護帳號安全。這類驗證會需
要登入者額外輸入一組寄到自己其他信箱或是電話的
驗證碼，才能登入。這樣子就算駭客知道了你的帳號
密碼，他也還是無法登入。



駭客魔爪伸入LINE別再亂轉長輩文

◎ 調查資料顯示，民眾收到任何有關健康、災
難或政府政策等實用性訊息，69.7%會傳給親
朋好友(只要收到就傳1.9%、通常會傳16.0%及
看狀況51.8%)，由於轉發者多有一定社會歷練，
因而被時下年輕人戲稱為「長輩文」，但轉發
「長輩文」這類消息的民眾，卻僅有不到5成
會進一步確認資訊真偽，而朋友、家人如果就
這麼隨手點進惡意網站，可能就順了駭客之意！
手機內的重要資料馬上被「一覽無遺」！



該如何保護 Facebook 帳號

◎ 加強密碼強度，使用密碼管理員

◎ 不再其他地方使用相同密碼

◎ 定期更換密碼：養成固定四個月到半年就換
一次密碼的習慣

◎ 永遠不要讓不信任的網站記得密碼

◎ 只有信任的電腦才記住密碼，只有自己的個
人電腦才讓它自動記住密碼



進入臉書設定帳號安全



帳號安全設定



登入設備與位置確認



帳號安全設定



使用大頭貼照登入



不明登入警告



使用雙重驗證



電子郵件加密



“

手機遺失安全設定



iPhone手機遺失自保

對於 iPhone 的使用者來說，為了預防手機遺失時資料

被竊取，建議平時就要養成習慣設定「螢幕鎖」以及

SIM 卡「PIN 碼」。當 iPhone 不慎遺失時，還能在第一

時間內成為兩道基本防線，預防個資立即被盜取。

此外，iOS 協尋手機的機制有更佳的防護，使用者必須

在手機端將「尋找我的 iPhone」開啟，並綁定 iCloud 

帳號，未來才能在遠端進行定位功能與後續啟用遺失

模式與清除iPhone資料等保護措施。



開啟設定進入隱私權



點選定位服務



開啟定位服務



於設定中點選iCloud



點選尋找我的iPhone



開啟尋找我的iPhone



若手機遺失時，先登入iCloud網站

進入尋找我的iPhone



點選iPhone裝置



遺失的處置選項



手機防護軟體



Thanks!


